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Robo de IDentidad M X

REVISTA DIGITAL

ONTENIDO

Robo de Identidad MX, Revista Digital,
con domicilio en Paseo de la Reforma 296,
Piso 38, Col. Judrez, COMX, es responsable
de recabar sus datos personales, del uso
e se le dé a los mismos v de su proteccion.

Su informacion personal solo sera
utilizada para proveer los servicios y
productos que ha solicitado, informarle
sobre cambios en los mismos y evaluar

la calidad del servicio que le brindamos.
Para las finalidades antes mencionadas,
requerimos obtener los siguientes datos
personales: Mombre, domicilio, teléfono

v corren electrdnico. Mo revelamos ni
compartimos ningdn tipo de informacion,
menos aun la relativa a tarjetas de crédito,
nimeros confidenciales o datos relevantes
que pudieran causar perjuicio alguno al
cliente,

Loz datos gue el cliente proporcione
voluntariamente en nuestra direccion
electronica www.robodeidentidad. mx,
s2 sujetaran a las normas de seguridad
y privacidad de datos personales.

La informacian solicitada permitira
contactar a los clientes cuando sea
necesario. Los usuarios podran ser
contactados por teléfono o correo
electronico en caso de que se requieran
datos adicionales para completar alguna
transaccion.

Usuarios registrados en el sitio web:

La informacion suministrada durante el
proceso de registro, se emplea para
realizar estudios internos sobre los datos
demograficos, intereses y comportamiento
de los usuarios; con |a finalidad de
proporcionarles productos, servicios,
contenidos v publicidad acordes a sus
necesidades.

Directorio:
Ivdén Rodriguez - Director General
Luz Gonziler - Redaccian

Arturo Douglas - Diseno

Robo de identidad MX, Revista Digital
Pasen de |2 Reforma 294, Piso 38,

Col. Jugrez, COMX,

Teléfono: (55) 6422-6893

Infarmes: revista@robodeidentidad.mx
Website: robodeidentidad.mx
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BIENVENIDOS

Para nosotros es un gran placer presentar este primer nimero de la revista
digital: “Robo de Identidad MX”. Buscamos en primera instancia, informar y
tratar de manera seria el problema social que se vive en México desde hace
ya algunos anos. Tener al tanto al lector de todas las herramientas y nuevas
disposiciones legales existentes para evitarlo, tanto del lado empresarial
como del lado personal.

Por ello los contenidos estan encaminados a entender el significado de El
robo de identidad, los riesgos, estadisticas, maneras de prevenirlo, tips, foros,
conferencias, cursos, entrevistas con empresas y personajes del ambito financiero
que nos ayudaran a mantenernos enterados de lo ultimo que se sabe sobre el
tema. La revista es de caracter trimestral por lo que esta previsto salgan cuatro
numeros al ano. Nosotros estamos comprometidos a transferir el conocimiento
recabado a la sociedad en general, pretendemos que esta revista se convierta
en una herramienta de ayuda y divulgacion de dicho problema.

Nuestro primer numero esta enfocado en dejar ver todo aquello que acontecio
en el “Primer Foro Robo de Identidad MX” celebrado el dia 5 de diciembre de
2018 en la Ciudad de México, en el cual se juntaron expositores expertos en
el tema. Confiamos que los contenidos de esta publicacion sean de su interés
y les resulten de gran utilidad esperando contar con su preferencia durante
todo el ano, porque seguiremos trabajando para darles a conocer todos los
detalles y medidas que tanto la iniciativa privada y publica hacen y haran para
combatir el delito de robar la identidad a una persona. Asimismo, les invitamos
a participar en proximos numeros. La convocatoria esta abierta.




ENTREVISTA:

MARIQ DI
COSTANZO

Semblanza:

Nacio en la Ciudad de México en 1962, estudio economia en el Instituto Tecnologico
Autonomo de México (ITAM), desde 1984 trabajo en la Secretarias de Hacienda y Crédito
Publico, Relaciones Exteriores, Turismo y en la Loteria Nacional. En 1998 se incorpora
como asesor del grupo parlamentario del Partido de la Revolucién Demaocratica (PRD) en
la Camara de Diputados donde participo en el analisis y elaboracion de multiples iniciativas
en materia econémica, financiera y puestaria, de transparencia y rendicién de cuentas. Un
par de anos despueés se incorpora como asesor en la Comision de Hacienda y Credito
Puablico.

En 2009 se convierte en Diputado Federal, ano en el que presentd 23 iniciativas entre las

que destacan las propuestas de reforma a la Ley del Impuesto Sobre la Renta, al Codigo
Fiscal de la Federacion, a |a Ley de Instituciones de Crédito, a la Ley Federal de Presupuesto
y Responsabilidad Hacendaria, a la Ley para la Transparencia y Ordenamiento de los Servicios
Financieros y a la Ley de Fiscalizacion y Rendicion de Cuentas de la Federacion.

A la fecha es coautor de 6 libros: dos sobre el Rescate Bancario, uno sobre el Lavado de
Dinero, dos sobre |la Reforma Fiscal y uno sobre el Presupuesto de Egresos de la Federacion.

Desde su incorporacion como asesor legislativo, se ha vinculado a |a defensa de los
usuarios de los servicios financieros por lo que desempend el cargo de Presidente de la
Comision Nacional para la Proteccion y Defensa de los Usuarios de Servicios Financieros
(CONDUSEF) durante el sexenio pasado.

“La mejor tecno
es la que sepas



ENTREVISTA: MARIO DI COSTANZO
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evista Robo de ldentidad (RRI): En materia de robo de Identidad en México, ;Cuales
fueron Ias pnnupales acciones que durante su gestion como presidente de la CONDUSEF,
llevé a cabo?

Mario Di Costanzo (MDC): ademas de tomar acciones en su momento, es importante
puntuahzar que se empezo a tomar consciencia en México del tema, sobre todo en materia
financiera “pues nos dimos cuenta que habia multiples quejas relacionadas con la suplantacién
de identidad. Uno de los grandes logros de la CONDUSEF fue poner de manifiesto el tema
y la magnitud del problema.

En 2015 se comienzan a construir series histéricas dedicadas a obtener un panorama claro
de la evolucion de este delito con un aproximado de cien mil quejas registradas. El avance
tecnologico en las operaciones financieras, nos hace ver que no solo el robo de identidad
“tradicional” ocurria en el pais, con esto me refiero a la falsificacion de papeles oficiales o
credenciales del INE, ya que ahora también existian los fraudes cibernéticos y comenzaron
a ocurrirles a grandes instituciones, lo que provocé que se pudiera robar la informacion
del usuario facilmente.

Es por ello que en 2016, se firmaron “LAS BASES DE COLABORACION PARA INHIBIR LA
SUPLANTACION DE IDENTIDAD A TRAVES DEL SISTEMA FINANCIERO EN MEXICO”.
Las instituciones firmantes de estas bases fueron el Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales (INAI); el Instituto Nacional
Electoral (INE); la Asociacion de Bancos de México (ABM): la Comision Nacional Bancaria
y de Valores (CNBV); la Procuraduria de la Defensa del Contribuyente (Prodecon); la
Comision Nacional para la Proteccion y Defensa de los Usuarios de Servicios Financieros
(Condusef), y el Servicio de Administracién Tributaria (SAT).

HRI): De manera general, ;Cudl era el objetivo de dichas bases?

MDC): El robo de identidad es un delito y una violacién a los derechos fundamentales de
la persona, que causa una afectacion patrimonial y dano moral al individuo y a su familia,
muchas veces de gran profundidad y dificil de reparar. Ante ello, la proteccion de la identidad
debe ser una prioridad para las instituciones del Estado, del sector privado y del sistema
financiero.

Su objetivo fue tomar acciones decididas y coordinadas para atender un problema real,
creciente y grave, por lo que celebré la suscripcion de esta iniciativa que represento un
esfuerzo coordinado en dos ejes fundamentales: la prevencion y la sancion del delito.



ENTREVISTA: MARIO DI COSTANZO

(RRI): Ya en las trancas de la CONDUSEF, ademas de las bases, ;qué acciones realizo para
prevenir el robo de identidad en México?

(MDC): Lo primero fue identificar las practicas delictivas o modus operandi de los
delincuentes, nos percatamos que, para declarar un posible robo de identidad, se tenian
qgue cumplir ciertas conductas: en el reporte de bur6 de crédito, aparecian consultas de
Instituciones Financieras donde no existia relacion con los usuarios, ademas del detalle de
los créditos, que en su mayoria ya comenzaban a presentar conductas morosas de mas de
90 dias. Otro factor interesante, era que las Entidades no contaban con el expediente
completo con el que se habia aperturado el crédito. También, el quejoso argumentaba que
recibia llamadas de despachos de cobranza de créditos que no reconocia.

Por todo lo anterior, en la CONDUSEF establecimos un protocolo de robo de Identidad
para los usuarios que acudian a la CONDUSEF.

(RRI): ;En qué consistio dicho protocolo?

(MDC): Pactamos con las Sociedades de Informacion Crediticia el bloqueo de manera
temporal el historial crediticio del cliente, para evitar que siguieran defraudando al usuario.
Otra accion que se desprendid del protocolo fue compartir con el INE, con la CNBV y la
PGR los expedientes a fin de que en el ambito de sus atribuciones realizaran y conocieran
los casos, en conclusion, logramos que siete de cada diez se resolvieran en el proceso de
conciliacion y noventa y nueve de cada cien fueran ganados en tribunal.

(RRI): Al paso de los anos, ;siguen siendo las mismas practicas delictivas?

(MDC): No, comenzamos a notar que el delito comenzé a mutar, de un robo de identidad
tradicional, a un robo de identidad cibernético, en donde no era necesario que te clonaran
tu INE o pasaporte para realizar operaciones a tu nombre.

(RRI): ;Qué es un robo de identidad cibernético?

(MDC): Se refiere a aquellas estafas que utilizan la red para realizar transacciones
ilicitas. Muchas veces, las personas que realizan este tipo de fraudes, se aprovechan

del desconocimiento o poco cuidado que las personas tienen al utilizar los servicios
financieros en linea, convirtiéndose en un blanco facil para los estafadores.

“El robo de identidad es un delito

y una violacion a los derechos
fundamentales de la persona”




ENTREVISTA: MARIO DI COSTANZO

(RRI): Hoy en dia es ;Qué tan riesgoso es hacer operaciones en el comercio electrénico?

(MDC): El avance tecnolégico en los servicios financieros abrié el camino para hacer
compras en linea y crecer la economia en México, pero, asi como evoluciona lo bueno,
crece lo malo, asi nos percatamos que el robo de identidad ya no era al usuario, sino a las
Instituciones Financieras y a los portales de comercio electrénico.

:Qué si es mas riesgoso? las estadisticas hablan por si solas. En este mundo cibernético,
no requieres falsificar el INE de una persona, sino robar el NIP, claves o codigos para hacer
operaciones por Internet. Comenzamos a ver también que, practicas delictivas como
“Phishing o vishing” que son mecanismos muy relacionados con la ingenieria social pero
aplicados a la cibernética en donde los delincuentes a través de un correo, una llamada,
una pagina falsa o un mensaje de texto, buscan despojarte no de tus credenciales, pero si
de tus claves cibernéticas y con eso cometer delitos.

(RRI): ;Cudles son los retos para el nuevo gobierno ante este delito? ;Se ha hecho lo
suficiente?

(MDC): No creo que se haya hecho lo suficiente, hay varios puntos a tomar en cuenta,
como la concientizacion de las nuevas tecnologias, ya que aunque las personas son mas
conscientes de cuidar sus documentos personales, no tienen el mismo cuidado al hacer
operaciones cibernéticas, falta familiarizarse con la tecnologia.

Hay paises, con poca educacion financiera y baja familiarizacion con la tecnologia, para los
gue los nuevos cajeros multifunciéon no representan nada y en los que generalmente, al no
saber usarlos, realizan mal las operaciones o ponen en riesgo su informacion al pedir apoyo
de algun operador o personas ajenas quienes podrian hacer mal uso de dicha informacion.

Estamos rebasados por problema ya que no tenemos una legislacion adecuada para lidiar
con este tipo de problematica. Ni en |a ley, ni en el codigo penal, ni en la ley de instituciones
de crédito existe un apartado que determine si se le puede llamar delito o no, al fraude
cibernético. No estamos a la altura de este problema, “estamos en panales” pues a pesar
de que, desde hace ya algunos anos se persigue dicho delito, en ocasiones no se le da
seguimiento pues las personas seguramente ni siquiera se dan cuenta de que les cometieron
un delito de este tipo.

“El robo de identidad ya no
es solo al usuario, ahora también

a las intituciones financieras y
portales de comercio electrénico’
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SEMBLANZAS DE LOS PONENTES DEL
1ER FORO ROBO DE IDENTIDAD MX 2018

Elisa Herrejon Villareal

Directora de Desarrollo y Evaluacion del Proceso Operativo en
CONDUSEF. Actualmente tiene a su cargo el establecimiento de las
politicas y procesos de atencion para las 36 oficinas de la CONDUSEF,
la evaluacion de la calidad del servicio que se ofrece a los usuarios,
desarrollo de herramientas informaticas para una adecuada atencion,
y establecimiento de mecanismos a las Instituciones Financieras para la
atencién de quejas, calificacion de desempeno; Registro de Prestadores
de Servicios Financieros y supervision a las Instituciones de Tecnologia
Financiera (FINTECH), en materia de proteccion a usuarios.

TALLER
Protocolo para la Atencidon de Asuntos por Posible Robo de Identidad

Adrian Cervantes Jaime

Aplicaciones Biométricas del INE

Mas de 11 anos de experiencia en la aplicacion de tecnologias biométricas,
administrando el Sistema Biométrico mas grande de LatinoAmérica e
implementando proyectos de alto impacto en sectores logisticos,
operativos y tecnolégicos. Experiencia profesional en el sector publico
con el Instituto Nacional Electoral y privado con Grupo Modelo,
Grupo Alfa y Mattel Corp. Financiera (FINTECH), en materia de
proteccién a usuarios.

PONENCIA
Evolucion de la biometria en la identidad civil

Luis Mario Lemus Rivero

Socio de la firma Calderén & De la Sierra.

Cuenta con mas de 10 anos de trayectoria como especialista en derecho
de empresa, derecho de las Tecnologias de la Informacion y Proteccion
de Datos Personales. Es miembro activo y abogado certificado por la
Academia Mexicana de Derecho Informatico (AMDI) de la cual ocupa
el cargo de presidente del comité de Derecho al Olvido. También es
miembro activo del Comité de Privacidad y Protecciéon de Datos
Personales en la American Chamber of Commerce (AMCHAM).

PONENCIA
Previsiones Legales en Torno al Robo de ldentidad en México:
Proteccion de Datos Personales y Seguridad de la Informacion




SEMBLANZAS DE LOS PONENTES DEL
1ER FORO ROBO DE IDENTIDAD MX 2018

- José Luis Romero Diaz
it"‘ L

Socio Fundador de Nacional de Fianzas y Abogados S.C.

Maestro de Ciencias Penales y autor del libro “Procedimientos
Especiales en el Nuevo Sistema Penal Acusatorio, Adversarial y Oral,
Casos Practicos” en 2013.

TALLER
Esquema legal del Robo de |dentidad en México

Mauricio Sanchez Lemus

Abogado del despacho Calderén & De la Sierra

Es asesor para los sectores publico y privado en protecciéon de
datos personales, privacidad, seguridad de la informacion, fintech,
blockchain y Derecho Corporativo. Elaboré y publicéd la primera
tesis de licenciatura en el pais que aborda los aspectos legales de
la tecnologia blockchain, que se titula: “Blockchain: Implicaciones
Juridicas, Aplicacion y Consideraciones sobre su Regulacion”.

PONENCIA
Previsiones Legales en Torno al Robo de Ildentidad en México:
Proteccidon de Datos Personales y Seguridad de la Informacion

Jana Luz Alonso

Gerente de Operaciones en IdentityMind Global

Jana es parte del equipo de Operaciones y CORE en IdentityMind
Global, un proveedor internacional de software PLD. Es responsable
de las instituciones financieras (IF) y Fintechs que utilizan con éxito su
plataforma para mitigar el riesgo y cumplir con las regulaciones locales e
internacionales. Ha trabajado con instituciones financieras en América
Latina, América del Norte y Europa. Antes de IdentityMind Global,
trabajo como directora de cumplimiento de uno de los mayores
exchanges de bitcoins en America Latina.

TALLER
Protocolo para la Atencion de Asuntos por Posible Robo de ldentidad
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SEMBLANZAS DE LOS PONENTES DEL
1ER FORO ROBO DE IDENTIDAD MX 2018

Luis Alberto Sanchez

Director General Emailage Latinoameérica

15 de anos de experiencia en la industria de pagos trabajando para
American Express en Brasil y México en proyectos de servicio al
cliente, originacion, crédito y prevencion de fraude. Consultor de
experiencia del cliente y mejora de procesos para organizaciones
como American Express, Ericsson, Instituto Nacional Electoral de
México, Grupo Diltex, entre otras.

PONENCIA
Problematica en el mundo digital y México - Como ayudar a prevenir
robo de identidad

Sandra Lopez Bringas

Consejera Electoral Instituto Electoral del Estado de México

Tras 12 anos de experiencia en materia electoral, en la Direccion
Ejecutiva del Registro Federal de Electores del Instituto Nacional
Electoral, es designada por parte del Consejo General del Instituto
Nacional Electoral como Consejera Electoral del Instituto Electoral del
Estado de México, es Presidenta de la Comision Temporal de Vinculacion
con organos Desconcentrados y de la Comision Especial para la Atencion
del Programa de Resultados Electorales Preliminares.

PONENCIA
Mesa de Robo de Identidad

Ivan Rodriguez

Director General en MEDICI Solutions

Co-Fundador de #RobodelDentidadMX

Experiencia de mas de 8 anos en soluciones de identidad y biometria,
de los cuales 6 anos responsable en 3M Cogent ahora Gemalto como
Gerente de Soluciones de Administracion de la ldentidad, Biometria
y Alta Seguridad, donde disend y desarroll6 soluciones tecnolégicas
especializadas en biometria pericial, criminal para Gobiernos y
herramientas estratégicas en identidad que combaten el Robo de
Identidad para el Mercado Financiero y Fintech, ademas de formar su
carrera profesional en empresas Tecnholdgicas desde hace 14 anos.

MODERADOR
El Robo de Identidad en México | Banca y Fintech
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PATROCINADORES:

A MEDIC emailage’

s BEYOND IDENTITY The Email Risk Score Company

Soluciones de identidad Evaluacion del Correo Electrénico
y biometria para prevenir fraudes
IdentityMind O Mitek
Evaluacion de riesgo y Verificacion de identidad digital
automatizacion de Compliance y la captura maévil

Attorneys at Law

-
Centro de Invesrigacion en

CALDERON
Q & DE LA SIERRA

Derecho v Ciencias Forenses.

PROXIMOS EVENTOS:

CURSO: Regulacién en temas de ldentidad para la Banca.
CURSO: Regulacién en temas de ldentidad para Fintechs y Sofomes.

CURSO: Transformacion Fintech.

Fechas, horarios y sedes por confirmar.
Para mayores informes, puede escribirnos a registro@robodeidentidad.mx
o siguenos en Twittery Facebook como roboidentidadmx.
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CONOCE QUE ES

EL ROBO DE
IDENTIDAD

La OCDE, la refiere como: “Cualquier informacion relativa a una persona fisica
identificada o identificable”. Incluye de forma ilustrativa los siguientes tipos de

El contenido generado por el usuario,
incluyendo blogs, comentarios, fotos y
videos, entre otros.

Los datos de localizacion, incluyendo

direcciones fisicas, GPS y direcciones

de protocolos de Internet (IP), entre
otros;

datos personales:

Actividades o comportamiento de los
usuarios que generan datos, incluyendo
lo que se observa en Internet, sus

apras en linea, cuanto y como pagan;

Los datos demograficos, como edad,
énero, raza, ingresos, preferenci

VE 0,

Los datos sociales, incluidos las listas

de contactos y amigos en los sitios de
redes sociales.

La identificacion de datos oficiales,
incluyendo nombre, informacién
financiera y nimeros de cuental(s)
bancaria(s), niimero de registro en
seguridad social, expedientes clinicos,
y registros de la policia, entre otros.




¢COMO PROTEGER TU IDENTIDAD?

e Evita proporcionar informacion personal o
financiera por teléfono.

e Al acudir al cajero automatico revisa que
no cuente con dispositivos extranos en el
lector de tarjetas y cuando teclees tu
NIP, ten cuidado con las personas que se
encuentran a tu alrededor.

e Al pagar con la tarjeta no la pierdas de
vista, solicita que te lleven la terminal al
lugar donde te encuentres.

e Revisa constantemente tus estados de
cuenta para que verifiques que los cargos
correspondan a los que hayas realizado.

Protege tus contrasenas, no las escribas en tu celular o en algun lugar
visible para otras personas.

Haz caso omiso de mensajes en los que te comuniquen que has ganado un
premio o te hacen una oferta especial.

¢COMO PROTEGER TUS CUENTAS Y DISPOSITIVOS ELECTRONICOS?

Evita usar computadoras publicas para acceder a tu informacion personal y
limpia el historial del navegador.

Entra solo a links seguros y protegidos en internet.

Nunca proporciones tus contrasenas, numero de cuenta, correos,
teléfonos, etc.

Protege tu computadora, teléfono o tablet con un software de seguridad
(antivirus) y contrasenas seguras.

Descarga aplicaciones de tiendas oficiales y de desarrolladores oficiales.

No confies en correos apocrifos, si desconfias de ellos comunicate
directamente con la institucion financiera.
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GCUALESEL —

PROCGESO DE

El Usuario acude al El delincuente se hace Esto le permite al

1 cajero a realizar una 2 pasar por otro usuario 3 delincuente cambiar la
operacion pero algo y le ofrece ayuda con Tarjeta y obtener su
falla y no puede. su tarjeta. informacion.

el servicio de BANCA disponer del efectivo. de BANCAMOVILY lo
MOVIL y lo vincula a su vincula a su celular.
celular.

Con la Informacioén, el El ladrén ingresa a la cuenta Con la Informacién, el ladrén
ladrén activa en el ATM para contratar créditos y activa en el ATM el servicio
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EL ROBO DE IDENTIDAD cs
una AMENAZA gue se vuelve
MAS GRANDE dia con dia

)

MEDICI

BEYOND IDENTITY

Somos una empresa tecnolégica especializada en servicios de
verificacion de identidad para reducir el fraude, aumentar los
ingresos con experiencias innovadoras, permitiéndole a las
instituciones acceder a nuevos mercados de una manera
segura, generando informacidén confiable y auditable.

www.medici-solutions.com

O © Medicisolutions (55) 5434-4438 O (55) 6422-6893 ventas@medici-solutions.com




LA IMPORTANGIA DE

LOS DATOS

PERSONALES

En México, la Constitucion Politica contempla en su articulo 6, Inciso A,
fraccion Il, que:

e “lLa informacién que se refiere a la vida privada y los datos personales
serd protegida en los términos y con las excepciones que fije las
leyes...”;

e Mientras que el articulo 16, pdrrafo segundo, establece que “Toda
persona tiene derecho a la proteccion de sus datos personales, al
acceso, rectificacion y cancelacion de los mismos...”;

El Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales (INAI) es el encargado de “difundir el conocimiento del derecho
a la proteccion de datos personales, promover su ejercicio y vigilar por la debida
observancia, en particular de las obligaciones por parte de los sujetos regulados
por este ordenamiento”.

En este sentido, el INAI se enfoca a garantizar que cada ciudadano tenga acceso
a sus datos personales, asi como formar una conciencia sobre la importancia de
proteger su informacion. Por ello, “Todo tratamiento de datos personales estara
sujeto al consentimiento de su titular, salvo las excepciones previstas en la Ley’,
lo que se conoce como Aviso de Privacidad.

En México, esta prohibida la comercializacion de bases de datos, sin la autorizacion
expresa del titular de los datos. No obstante, es una realidad que existe un mercado
creciente de venta ilegal de bases.

Dentro de las principales bases de datos del sector publico que se comercializan,
se destacan las listas de los padrones electorales del INE, los registros de la Policia
Federal y niumeros de registro en el IMSS.

En el caso del sector financiero, se destacan bases de clientes bancarios
segmentadas por perfiles, niumero de cuenta, nombre, direccion, teléfono
particular y laboral, ocupacion y lugar de trabajo.
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LA IMPORTANGIA DE LOS DATOS PERSONALES

:Qué datos se comercializan?

Con base en el estudio Fraud Report 2014, los numeros de seguridad social
y nimeros de tarjetas bancarias (digitos de la tarjeta, fecha de vencimiento
y codigo de seguridad) se venden al equivalente entre 30 hasta 60 pesos
POR DATO.

También existen otros “servicios” relacionados con el uso de datos personales
como:

e Servicio de llamadas de fraudes bancarios, incluyendo los datos
bancarios requeridos, entre 120 hasta 175 pesos;

e | os servicios de SMS pueden ir de 295 a 490 pesos.

e Verificacion de los datos de tarjetas de crédito y/o débito, previa a la
realizacion de una operacion fraudulenta entre 240 hasta 610 pesos.

¢ | a venta de los codigos de las bandas magnéticas de las tarjetas de
crédito entre 240 hasta 990.

Si existiera informacion adicional de la tarjeta bancaria que considera el numero
de la tarjeta de crédito y/o débito mencionado anteriormente en combinacion
con cualquier otro dato relacionado como la fecha de vencimiento, codigos de
seguridad, datos de banda magnética o nimero de identificacion personal (PIN),
su precio se puede elevarse 5 0 mas veces.




Hoy en dia no es dificil ser un Estafador.
Las herramientas estan al alcance de cualquiera:

O 68

Tutoriales de video Compra de guias de co6mo Red mundial de | Acceso a
en linea gratuitos hacerlo y enciclopedias profesionales del fraude muchos datos

;Cuales son los “casos de uso” del
Robo de Identidad?

Apertura de Cuentas ' Creacion de una
usando la identidad de Tomar el control de una ﬁ Identidad Sintética para
otra persona cuenta existente : cometer fraude




Fraude por Robo de Identidad,
:Por qué los estafadores lo aman?

EMV (chip) ha generado un Disponibilidad: los estafadores
movimiento hacia Tarjeta No solo necesitan informacion Poco esfuerzo: no es muy
Presente y hacia los procesos "verdadera" minima, que esta dificil crear una identificacion
de origen. ampliamente disponible. falsa.

Robo de Identidad: Una Epidemia

No solo afecta negativamente el estado de resultados de tu organizacion,
también afecta la reputacion como una organizacion confiable.

Los estafadores estan evolucionando. Los ataques de Velocity se contrarrestan
mediante la comprobacion de la alta frecuencia de atributos comunes como:

la edad del correo electronico, sintaxis del correo, tumbling, etc.

Risk Band 6 Percent

En un periodo de 2 semanas, mas de 1400 transacciones de fraude fueron
capturadas por este Control. El cliente nunca se habria enterado de no ser
por este enfoque en capas.

Células latentes:

e Mas de 1,400 nuevas aplicaciones de tarjetas de crédito de clientes
bancarios existentes

e Nombre, direccion y numero de seguro social coincidentes / verificados
e Exposicion total al fraude: + $5 millones
e Pérdidas totales por fraude: <$35K

e Ataque de fraude detectado a través de la correlacion de datos a través de
la evaluacion de riesgo del correo electréonico
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PROTIPS:
COMO PREVENI

ROBO DE IDE

DETERMINA TU EXPOSICION

Todos estamos expuestos al temible robo de
identidad, para muchos es un lobo feroz
que aguarda escondido en el bosque.

Para no sentirnos como la tipica
caperucita acechada seria bueno
que nos platearamos las
siguientes preguntas:

:Cuanto podrias perder con el
fraude por robo de identidad?

:Cuales son los impactos para tu
reputacion y confianza con tus

clientes?

:Cuales son tus pérdidas actuales?

La Asociacion de Examinadores de
Fraude Certificados estima que las
organizaciones sufren pérdidas
anuales de fraude equivalentes al
5% de sus ingresos... este impacto
se puede agravar ano tras ano.




DEFINE UN BUEN COMPORTAMIENTO

Gracias a los protocolos ¢

| v de informacién y a di\

informaciéon y apoyo que

~intervenir para apoyarnos

K situacion tan desagradabl

~eselrobo de identidad sir

\, siempre es bt

~ estar siempre a diente de alguna

anomalia y realizarnos la siguiente '
pregunta:

TIP3
PLANEA CONSTANTEMENTE

Para estar prevenidos ante cualquier
circunstancia debemos implementar planes de
accion, incorporar datos de diversas fuentes, y estar
siempre actualizados en cuanto a las herramientas que
estan a la vanguardia, aquellas que nos puedan protegery
ayudar en caso de un problema de esta indole.




LA BIOMETRIA COMO

EJE RECTORDE LA

IDENTIDAD HUMANA

UNA VISION GENERAL A LOS SISTEMAS DE
IDENTIFICACION BIOMETRICA

Ing. Adrian Cervantes Jaime,
encargado de Biometria - Infraestructura y Tecnologia Aplicada en el INE

Cada dia nos enteramos de casos de robo de identidad, o incluso somos victimas
de este delito, se habla de cifras alarmantes, de empresas vulneradas, y pocos
avances en el combate a tal delito.

Pero para enfrentar un problema de tal magnitud es necesario conocer
mas sobre que es la IDENTIDAD, y en este articulo les quiero comentar
mas detalles de lo que es y la tecnologia utilizada para protegerla.

:Qué es la Identidad?

Tomando como base la definicion de “Identidad” encontraremos que se trata
del “conjunto de rasgos o caracteristicas que hacen unico a un individuo”.

Una definicion muy concreta, pero encierra un universo muy amplio de
posibilidades.

Esas caracteristicas van desde los rasgos fisicos mas evidentes como el
genero, color de piel, tipo de cabello, estatura, complexion, etc. Hasta otros de
caracter social como lugar de residencia, lugar de nacimiento, roles sociales o
econdmicos pasando por rasgos tan intangibles como gustos musicales
deportivos y religiosos.
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Revisando los rasgos mencionados
encontramos que en diversas
sociedades cada dia es mas
comun que dichos rasgos cambien
con el tiempo, al grado que incluyen
al género con el que se registra al

momento del nacimiento, o incluse
vemos resoluciones juridicas que
avalan la correccion de actas de
nacimiento para modificar el
nombre de los progenitores.

La Identidad y la Biometria

Ante tantos cambios, es necesario que exista un eje rector que garantice la
unicidad de la identidad de cada ciudadano, dicho eje lo encontramos en la
biometria.

Historicamente se ha demostrado que el ser humano es medible, y no sélo
medible, sino que se han encontrado mediciones que son unicas, haciendo
de la expresion “somos seres Unicos e irrepetibles” es mucho mas que un
cliché que ha cobrado una importancia que trasciende fronteras.

La biometria como medio de identificacion tiene diferentes métodos, desde
estudios antropométricos, pasando por el analisis facial, dactilar, ADN,

venas, iris, hasta los de comportamiento como el de firma y ritmo de tecleo.

En ese universo de tecnologias, las huellas dactilares han resultado ser un
método efectivo y relativamente econdmico, utilizado inicialmente para realizar
investigaciones criminales, actualmente es usado ampliamente por empresas,
organismos civiles y gobiernos para controlar accesos, asistencia y por supuesto
generar documentos de identidad.

Los sistemas de identificacion por medio de huella suelen ser utilizados de |a
mano con otros sistemas biométricos como los sistemas faciales, ya que es la
imagen facial la que el ser humano utiliza de manera innata para identificarse
entre si. A esto se le anade informacion geografica y biografica de cada individuo,
que enriquece la informacion y vincula la informacion biométrica a sus
rasgos de identidad como son domicilio, fecha de nacimiento, nombres, y
una lista de opciones que dependen del uso que se requieran.
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Dichos sistemas de identificacion dactilar (comunmente conocidos como
AFIS “Automated Identification System” por sus siglas en inglés) cuentan
con la capacidad de localizar un individuo dentro de un universo o base de
datos (comparaciones 1:N) para garantizar la unicidad o dicho de otra
manera evitar duplicidades, asi mismo pueden comparar un registro (1:1)
contra otro para saber si se trata de la misma persona o no.

Asi mismo es importante mencionar que una tecnologia que se ha vuelto es-
tratégica, cuanta con una serie de estandares desarrollados por acuerdo
entre los fabricantes y bajo la supervision de autoridades de gobierno.
Dichos estandares permiten contar con bases de datos mas homogéneas y
que la precision sea mas alta al momento de comparar las imagenes.

Seguiremos viendo avances y nuevas aplicaciones en el uso de tecnologia de
reconocimiento e identificacion biométrica. Mas rapidos, mas eficaces, mas
precisos, mas aplicaciones.

BIOMETRIA, UNA TECNOLOGIA QUE LLEGO PARA QUEDARSE.
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LOS DATOS BIOMETRICOS
QUE SON Y CUALES SON SUS

CARACTERISTICAS PRINCIPALES - --—— —

1a parte

Los datos biométricos son las propiedades fisicas, fisiologicas, de comportamiento
o rasgos de la personalidad, atribuibles a una sola persona y que son medibles.

De conformidad con el Grupo de trabajo del Articulo 29, los datos biométricos,
en mayor o menor medida, son:

Universales:
Son datos con los que contamos todas las personas.

Unicos:
Que no existen dos biométricos con las mismas caracteristicas por lo que
nos distinguen de otras personas.

Permanentes:
Que se mantienen, en la mayoria de los casos, a lo largo del tiempo en cada
persona.

Medibles de forma cuantitativa:

Entre los datos biométricos que refieren a caracteristicas fisicas y fisiolégicas
se encuentran la huella digital, el rostro (reconocimiento facial), la retina, el
iris, la geometria de la mano o de los dedos, la estructura de las venas de la
mano, la forma de las orejas, la piel o textura de la superficie dérmica, el
ADN, la composicion quimica del olor corporal y el patron vascular, pulsacion
cardiaca, entre otros.

Por otro lado, entre los datos biométricos que refieren a las caracteristicas
del comportamiento y los rasgos de la personalidad se encuentran la firma
autografa, la escritura, la voz, la forma de oprimir un teclado y la forma de
caminar, entre otros.

El tipo de dato biométrico determinara el sistema biométrico a ser utilizado
para el reconocimiento de la persona.
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Es pertinente senalar que cada sistema biométrico tiene sus caracteristicas
propias.

Las tecnologias biométricas de reconocimiento de caracteristicas fisicas y
fisiologicas consideran parametros derivados de la medicion directa de
algun rasgo estrictamente fisico o funcional del cuerpo humano a la hora de
identificar personas. Entre las mas comunes se encuentran:

Biométrico Descripcion de reconocimiento

Huella dactilar Es la mas antigua y existen dos técnicas: (I) Basada en minucias y (Il) basada en
correlacion. Esta Ultma requiere un registro mas preciso pues se analiza el
patron global seguido por la huella dactilar.

Reconocimiento facial El andlisis se realiza a travéz de mediciones como la distancia entre los ojos, la
longitud de la nariz o el angulo de la mandibula.

Reconocimiento de iris Una camara infraroja escanea el iris y proporciona sus detalles. Los patrones del
iris vienen marcados desde el nacimiento y rara vez cambian, son muy complejos
y contienen una gran cantidad de informacién, mas de 200 propiedades Unicas.

Geometria de mano A través de una camara se capturan imagenes 3D, se extraen caracterisiticas
gue incluyen las curvas de los dedos, su grososr y longitud, , la altura y la
anchura del dorso de la mano, las distancias entre las articulaciones vy la
estructura dsea.

Reconocimiento de retina | Se basa en la utilizacion del patréon de vasos sanguineos contenidos en la
misma. Cada patrén es Unico incluso entre gemelos idénticos y tiene una tasa
de falsos positivos practicamente nula.

Reconocimiento vascular | Se extrae el patrén biométrico a partir de la geometria del arbol de venas del
dedo. Es interno y no deja rastro, por lo que el robo de identidad es muy dificil.

Por su parte, las tecnologias biométricas de reconocimiento de caracteristicas
del comportamiento y la personalidad se caracterizan por considerar en el
proceso de identificacion rasgos derivados de una accion realizada por una
persona. Entre las mas comunes se encuentran:

Biométrico Descripcion de reconocimiento

Reconocimiento Analiza la firma autégrafa o manuscrita para confirmar la identidad del firmante.
de firma Existen dos variantes: (I) Comparacion simple, que considera el grado de parecido
entre dos firmas, y (ll) verificacién dindmica, que hace un andlisis de la forma,
velocidad, presion de la pluma y la duracién del proceso de firma.

Reconocimiento Se vale de un software de rconocimiento de caracteres, atendiendo a que
de escritura cada persona tiene una forma de escribir diferente, teniendo rasgos propios e
inconfundibles para cada letra. De igual forma, cada persona tiene un grado
de inclinacion y nivel de presién al escribir.

Reconocimiento Se usan sistemas de inteligencia artificial con algoritmos que deben medir y

de voz estimar la similitud entre las muestras para devolver un resultado o una lista
de posibles candidatos.

Reconocimiento de Se basa en el hecho de la existencia de un patrén de escritura en el teclado

estructura de permanente y propio de cada individuo, por lo que un software mide la fuerza

teclado de tecleo, la duracién de la pulsacion y el periodo que pasa entre que se
presiona una tecla y otra.

Reconocimiento de Se graba la forma de caminar de una personay se somete a un proceso analitico

la forma de andar de genera una plantilla biométrica Unica, Se encuentra etin en desarrollo y no

tiene los mismos niveles de rendimiento que otras tecnologias biométricas.
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Un problema a resolver

En México el robo o usurpacion de identidady el fraude
en el mercado financiero ha aumentado mas de un 600%;
la Comision Nacional Bancaria y de Valores ha obligado a
los Bancos a tomar medidas para combatir este problema;
el Gobierno Federal analiza la conveniencia de actualizar
el marco legal para regular este proceso que requiere de
la implementacion de tecnologia biométrica; debido a
; esto las SOFOMES v las instituciones afiliadas a la AMFE

' tendran que implementar las mismas medidas de proteccion

. :
Cnlubn ru CIDﬂl para no converFlrs_e en blanco de defralljfia}dores, con las
consecuentes pérdidas en su cartera crediticia.
L]

y seguridad

biométri ca, Algunos datos

México es el octavo pais en fraudes por Robo de Identidad
en el mundo.

» En el primer trimestre de 2018 se registraron mas de
18mil reclamaciones por posible robo de identidad.

b El robo de identidad crecié un 89% en 2017
segln datos de la CONDUSEF.

» En 2017, 33 millones de mexicanos
gue hicieron operaciones financieras
por internet fueron victimas de
ataques cibernéticos.

» Uno de cada 4 mexicanos fué afectado
por la ciberdelincuencia en 2017.

Pérdidas por 4mil 412 millones de
pesos entre enero y junio de 2018.

» El fraude en comercio electrénico
asciende a mas de 1200 millones de
pesos en el primer trimestre de 2018.

La AMFE, consciente de la problematica que viven

sus asociados en delitos por fraudes por robo de identidad,
firmé un acuerdo con MEDICI SOLUTIONS para
implementar una plataforma tecnolégica que ofrecera
servicios en verificacion de identidad a sus afiliadas,
misma que buscara generar una identidad Unica para
proteger a sus afiliadas contra fraudes por Robo de
Identidad mediante la generacion de un Cédigo Unico
de Identidad Crediticia (CUIC) para cada persona, y un
padron de identidades biométricas negativas.

Generar la primera plataforma de identidad biométrica
de las asociaciones (SOFOMES) y ofrecer servicios de
verificacion de identidad multibiométrica a todos sus
socios , los cuales formaran un ecosistema de seguridad,
trabajo en equipo e innovacion para proteger a sus clientes
y a la sociedad contra el Robo de Identidad, manteniéndose
a la vanguardia y alineados a las disposiciones actuales
emitidas por la Comisién Nacional Bancaria y de Valores.



Accion
HOY

Soluciones en Identidad en
Beneficio de la Sociedad

La plataforma permitira crear identidades Unicas
y anénimas de los clientes de las instituciones
de la AMFE; mediante el uso de su CUIC las
personas podran autenticarse y acceder de
forma simple y segura a los servicios financieros,
manteniendo una reputaciéon sélida de su
identidad y asegurando la proteccion de sus
datos personales.

La AMFE es una asociaciéon fundada hace 24
anos que agrupa a entidades financieras
especializadas en otorgamiento de crédito en
los sectores financiero, automotriz, empresarial,
inmobiliario, agroindustria y microfinanzas,
conformada por 39 entidades especializadas
con activos cercanos a los 450mil millones de
pesos y una cartera de crédito de mas de 330mil
millones de pesos.

Ivdn Rodriguez (izq.), CEO de MEDICI,
Carlos Provencio (centro), Secretario de la AMFE,
Enrique Bojorquez (der.), presidente de la AMFE

La plataforma integra servicios que van desde la verificacién de

OCTUBR

Firma del Con

Cédigo Unico de Identidad

Crediticia
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la identidad por medio de correo electrénico, la autenticacién MEDICI
de documentos oficiales, verificacién biométrica por huellas o BEVORD IDEHTRY
rostro, verificacion biométrica por huellas o rostro, verificaciéon orec o rever s M St

con Circulo de Crédito, verificacion de la identidad digital
contra 25 millones de registros, doble factor de confirmacién,

entre otras caracterisiticas.

La plataforma protegera a la afiliada permitiendo a esta decidir
con quién comparte su CUIC, a través de alertas y registro del

uso de su identidad.
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