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Robo de IDenti

Robo de Identidad MX, Revista Digital. con
domicilio en Heriberto Frias 1145, Col. del valle
Centro, 03100, Ciudad de México, es responsable
de recabar sus datos personales, del uso que se le
dé a los mismos y de su proteccion.

Su informacién personal s6lo serd utifizada para
proveer los servicios v productos que ha solicitado,
informarle sobre cambios en los mismos y evaluar
Ia calidad del servicio que le brindamos.

Para las finalidades antes mencionadas, reguerimos
obtener los siguientes datos personales: Mombre,
domicilio, teléfono y comreo electrénico.

Mo revelamos ni compariimos ningln tipo de
informacion, menos aun la relativa a tarjetas de
crédito, nimeros confidenciales o datos relevantes
que pudieran causar perjuicio alguno al cliente.

Los datos que el chiente proporcione de manera
voluntaria en nuestra direccién electronica
www.robodeidentidad.mx, s= sujetardn alas
normas de seguridad y privacidad de datos
personales.

La informaci6n solicitada permitira contactar a los
clientes cuando sea necesario. Los usuaros podran
ser contactados por teléfono o correo electrénico
en caso de gue se requieran datos adicionales para
completar alguna transaccién.

Usuarios registrados en el sitio web:

La informacién suministrada durante el proceso de
registro, se emplea para realizar estudios internos
sobre los datos demograficos, intereses y
comportamiento de los usuarios; con la finalidad de
proporcionarles productos, servicios, contenidos y
publicidad acordes a sus necesidades.
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BIENVENIDOS

Nos encontramos transitando en un mundo donde la digitalizacién nos ha facilitado
el acceso a servicios, nos ha ayudado a simplificar tramites y otras muchas bondades
que nos ahorran tiempo y recursos.

En cada etapa de la vida del ser humano contemporaneo, el contacto con la tecnologia
en la cotidianeidad es cada vez mayor, ya que incluso los mas pequenos se encuentran
expuestos a pantallas con las que comparten informacion que no imaginamos, y que
no compartiriamos con cualquiera.

Sin embargo, estas nuevas posibilidades de simplificar nuestras vidas, también nos
hacen mas vulnerables a nuevos delitos como el robo de identidad. En este sentido
:nos hemos preguntado qué riesgos corre nuestra identidad en este contexto?

Lamentablemente, las cifras nos indican lo contrario. En nuestro pais, las cifras de
robo de identidad han aumentado de manera considerable en los uUltimos anos,
trayendo consigo pérdidas econdémicas y vulnerando a gran numero de ciudadanos.

Pero, en concreto, ;qué podemos hacer ante esto? Sin lugar a dudas, estar preparados,
y la mejor manera de estarlo es sabiendo donde nos encontramos, conociendo a
detalle la magnitud de la situacion internacional y local para permitirnos tomar medidas
que nos brinden la seguridad necesaria a nosotros y a nuestros seres queridos.
Ademas, educar a los mas vulnerables para que crezcan con la menor fragilidad posible
y con consciencia de los riesgos que corren y como pueden evitarlos.

En esta publicaciéon compartimos articulos que buscan dar respuesta a las preguntas
planteadas en este texto, con |la finalidad principal de poner en la agenda una
conversacion acerca de las implicaciones del robo y suplantacion de identidad,
ademas de plantear una reflexién acerca de como la identidad digital puede jugar un
rol fundamental en alcanzar las metas del desarrollo sustentable. A nivel global,
puede permitir que la poblacidn mas vulnerable y con menores recursos tenga
acceso a servicios fundamentales desde la educacion hasta los servicios de salud y
financieros, mientras se avanza en sus derechos legales y politicos.

Ivan Rodriguez | Director General RIDMX

“CONTROLA EL ROBO DE IDENTIDAD

Y DISFRUTA LA VIDA

Ilvan Rodriguez




ENTREVISTA
CON:

GUEORGUI

NIKOLOV
POPOV

Por: RIDMX

Gueorgui Nikolov Popov, es uno de nuestros especialistas invitados en el gran ecosistema
que es la Revista Robo de Identidad MX. Egresado de la Universidad Iberoamericana, es
Director general y coordinador ejecutivo del Fideicomiso para Extender a la Sociedad
los Beneficios del Acceso a la Infraestructura de los Medios de Pago Electronicos
(FIMPE), colabora con el Banco Mundial en la iniciativa global de inclusién financiera
“FiGi”, ha sido ponente en diversos foros nacionales e internacionales relacionados con
inclusion financiera, identidad, seguridad, transporte y tecnologia. Ejecutivo experimentado
con una amplia trayectoria de trabajo en la industria bancaria y financiera. Especializado en
soluciones de identidad, sistemas de pago de transporte, programas de lealtad, tarjetas
de pago, cajeros automaticos, pagos electronicos y sistemas de punto de venta (POS).

Revista robo de identidad MX (RIDMX): ;Cual es la situacion en el pais del Robo de Identidad
en menores, ninos, ninas y adolescentes (NNA)?

Gueorgui Nikolov Popov (GNP): En México contamos con el INE que es nuestra credencial
para votar, la credencial de identidad pero sélo sirve en este pais, si vas a otro lado del
mundo no sirve de mucho pues no es aceptada para validar que eres “tu”, para rentar un
automovil, entrar a un hotel, etc.

Si hablamos de robo de identidad de ninos, es importante hablar también de la trata de
menores y robo de estos NNA. Es un tema delicado e importante pues en México se
deberian establecer ciertas regulaciones para las personas que salen del pais acompanados
de NNA. Crear la solucién, que no existe hoy en dia, para que ambos padres autoricen
biométricamente o con alguna identidad digital, la salida de los ninos del pais, en dado
caso de que vaya uno o ambos padres o no vaya acompanado el menor.



Ahora bien, bajo los lineamientos de Robo de Identidad a los menores, si se comete
fraude o cualquier delito, creo que es mas probable que culpen de responsabilidad al
tutor, al menos hasta que cumpla los dieciocho anos. Quiza en esos momentos no se vea
reflejado algun problema, por ello se deberia emplear la tecnologia existente para generar
una Identidad digital en los ninos y que en este lapso de tiempo (en lo que llegan a la
mayoria de edad) no sufran ningln delito de esta indole

(RIDMX): ;Qué tan grave puede ser que dicho delito le ocurra a los NNA?

(GNP): La gravedad en este asunto es mas bien: ;qué tanto puedes afectar en el futuro de
los NNA? No me preocupa tanto el presente, mas bien habra que valorar las implicaciones
gue tiene legalmente, pero veo mas riesgo en su futuro, es decir cuando cumpla la
mayoria de edad.

(RIDMX): ;Cual cree que es la situacion actual en México, en temas de Seguridad y Robo
de Identidad?

(GNP):Tenemos una situacion derivada por la falta de toma de decisiones, el Robo de
Identidad se pudo haber mitigado hace mucho tiempo, desde que existe la tecnologia
para poderlo hacer, pero este tipo de cosas ocurren en todos los paises. Y es un escenario
muy grave, podemos ver casos en la compra y venta de coches, en la venta de inmuebles,
en la contratacion de seguros, en las casas de empeno, lo que conlleva a otro tipo de
fraudes: lavado de dinero, extorsion. ;Cuantos casos hemos escuchado de las llamadas
para pedir dinero?

Los unicos que han trabajado arduamente para combatir dicho delito, que tdltimamente se
ha vuelto mas comun, son los de las AFORES. Hace poco los mismos promotores hacian
los cambios de AFORE, primero les pedian que se tomaran una foto para corroborar que
era el usuario quien habia solicitado el cambio, como notaron que no era suficiente,
implementaron otras medidas de seguridad: que se tomaran una “selfie” junto con el
promotor, pero de igual manera no resulto. Finalmente optaron por la toma de huellas
dactilares, lo que logro que hoy en dia no haya fraudes en los cambios de AFORES. Este
es un caso en el que realmente se esta empleando de manera benéfica el uso de la biometria.

“SIEMPRE HE DICHO QUE TENEMOS QUE HACER ALGO PORQUE,
DE LOCONTRARIO, TODOS NOS VOLVEMOS COMPLICES DE TODO LO QUE

ESTA OCURRIENDO EN EL PAIS.”

Gueorgui Nikolov Popov




También existen los casos de los Programas Sociales que en estos ultimos 10 anos se han
entregado cerca de 380 mil millones de pesos y realizado 515 millones de autenticaciones
biométricas; para el uso social, ha sido el caso mas utilizado de una identidad digital
creada con tecnologia biométrica. A pesar de que nos hemos encontrado con muchas
personas que no hablan el espanol, tienen claro que cuando se les genera una identidad
digital, que no se puede violar, que gracias a ella sélo el titular puede recibir el apoyo, se
genera un lazo de confianza.

(RIDMX): ;En tema de seguridad: el gobierno esta implementando algunas medidas para
combatir dicho delito en los NNA? ;Cuales son estas?

(GNP): Hay una iniciativa por parte de la RENAPO para enrolar a los ninos, de hecho se
han realizado esfuerzos en las escuelas, obviamente se tenia que pedir el permiso al padre
o tutor, hubo quienes accedieron y otros no, ese esfuerzo culmind con la fabricacion de
tres millones de Cédulas de Identidad, mismas que posteriormente se mandaron a destruir.
El problema que veo en nuestro pais es que se crea algo, una accion, se lleva a cabo pero
nunca se usa, no se implementay luego se tira. Y es una fortuna mandar a hacer tres millones
de tarjetas de identidad, que ademas son muy costosas por los esquemas de seguridad
gue debe llevar una credencial.

Hasta donde sé no hay nada mas que esfuerzos, igualmente por parte de RENAPO, en
donde se pretende conectar todos los registros civiles y a partir de ahi se realice una
enorme base para crear una identidad. Ahora bien, lo que me preocuparia como ciudadano,
es el tema de la privacidad, la mia y sobre todo la de mis hijos. Porque siempre habra quien
quiera manipular de mala manera tu informacién. Nuestra labor como sociedad sera la de
buscar la manera de blindar estos esquemas y asi protegernos.

(RIDMX): La sociedad mexicana, en especifico los padres de familia ;estan conscientes de
la problematica que surge en temas de seguridad y robo de identidad con los NNA?

(GNP): No, definitivamente no creo que haya consciencia. Es muy sonada la cuestion de
“si antes jugabas en la calle 0 no”, una actividad que hoy en dia ya no se da, no existe. Creo
gue mas bien ahora hay “miedo” o “panico” acerca del tema de robo de menores. En este
escenario veo a las personas mas “espantadas”, por llamarlo de alguna manera, y cada vez
hay mas miedo en la poblaciéon. Pero en cuanto a Robo de Identidad aln no se aterrizan
las implicaciones que puedan generar dicho delito y me atrevo a decir que no esta ni
estudiado, ni concientizado y es una cuestion en la que deberiamos analizar mas a fondo
las implicaciones que pudiera llegar a generar.



Hay un caso de una persona que trabajaba en una inmobiliaria, en la venta de casas, un dia
fue a mostrar una y desaparecio, poco tiempo después la encontraron sin vida. La situacion
tan peligrosa que se esta viviendo en el pais, entonces deberiamos no sélo enfocarnos en
los NNA gue obviamente son importantes pero el riesgo va mucho mas alla. Al hablar de
este ejemplo en especifico, las inmobiliarias deberian tener doble responsabilidad en el
tema de identidad: uno para la prevencion de lavado de dinero, que incluso hay leyes que
lo regulan, y otra de proteger a sus empleados, autenticando a sus posibles compradores,
porque literalmente los “avientan” con “quién sabe quién”. Estos actos se podrian evitar,
lamentablemente no es asi, ya sea por la negligencia de las instituciones, en este caso de
las inmobiliarias, o porque no quieren o porque no saben, y es que la negligencia se puede
confundir facilmente con ignorancia. Otro ejemplo son las lineas de prepago, no podemos
saber cuantas lineas estan registradas a nuestro nombre, si solo existe la que utilizamos
nosotros o hay otras diez dentro de los reclusorios. El tema de los NNA es muy importante,
desde el punto de vista preventivo, pero con quien ya tenemos problemas conocidos, a los
gue ya se les roba la identidad, es los mayores de 18 anos.

(RIDMX): ;Existen soluciones digitales o analogas para prevenir el Robo de Identidad?
Si las hay, ¢cuales son? y si no existen, ;sabe si se esta desarrollando alguna?

(GNP): Tecnolégicamente hay varias, me enfocaré desde el punto de vista biométrico, la
biometria tiende a cambiar en el ser humano. Obviamente los ninos son los que mas
cambios tienen, en un pequeno periodo de tiempo de los O a los 18 anos tienes una
sucesion de eventos y cambios de muchos tipos. Biométricamente dejas de ser “tu” cada
ano y cuando eres bebé practicamente casi cada mes, porque cambian las facciones, los
dedos, la voz. Conforme se van acercando a la mayoria de edad van reduciendo los cambios
y se podria usar la tecnologia biométrica para identificar a una persona de una manera mas
certera. Hay tecnologias que te pueden garantizar que, aproximadamente después de los 8
o 10 anos, se puede generar una identidad, sin duda es importante esta creacion de una
Identidad Digital en los ninos pero para ello primero se debera generar la del padre porque
a final de cuentas tienes que ligar la identidad con el tutor (tema legal), y para ello primero
se deberia generar la base de identidad de la persona responsable.

Ahora bien, la biometria mas certera es el ADN, pero eso no significa que a cada nino que
nace se le pida una muestra de sangre y la metas en un banco de ADN porgue no puedo
imaginar la serie de problemas que tendria la institucién a cargo de ello, en el tema de
privacidad, ya que tendria la base de datos de todo el pais, si ocurriera algun problema seria
muy grave porgue una vez que te roban la identidad, ese dato que te robaron, lo robaron
para siempre.



(RIDMX): ;Deberian existir alglin programa social para prevenir y combatir el Robo de
IDentidad en los NNA?

(GNP): Mas alla de ser obligacion de las empresas creo que nosotros como ciudadanos
deberiamos empezar a exigir que la Identidad Digital de cualquier servicio sea tomada con
responsabilidad por parte de las empresas. Desafortunadamente cuando hablas de Robo
de IDentidad creas consciencia a través del caos. Hay dos formas de vender “algo”, “lo que
sea” en este mundo: a través de la felicidad y a través del miedo. Nosotros nos enfocamos
en un escenario tan malo que dices: “no importa cuanto hay que pagar por mi seguridad”.
Por ello debemos concientizar a las personas, para entender por qué los datos de identidad
son importantes para cada uno de nosotros, como debemos cuidar nuestra identidad y
exigir a las empresas que cuiden nuestros datos

(RIDMX): ;Cuales son los esfuerzos por prevenir el Robo de IDentidad, por parte de las
empresas?

(GNP): El problema es que para poder acceder a ciertas cosas debemos seguir las normas y
lineamientos establecidos, por ejemplo: si yo no accedo a dar mis datos al burd de crédito,
no me van a dar un crédito, lo que me autorizarian seria un monto minimo. Todo se vuelve
un condicionante para acceder a nuestros datos.

El aviso de privacidad que se utiliza ya en la mayoria de las empresas en donde dejas datos,
esta bien porque se cumple con un marco legal, oficial, se supone que dichas empresas
estan certificadas en cdmo deben de tratar nuestro datos, pero realmente nada nos lo
garantiza. Por ejemplo: los Call Center, que llaman muchas veces al dia y saben todos nuestros
datos: nombre, direccion, hasta en que banco tenemos cuenta. ;Cémo accedieron a dichos
datos? no es un tema de la banca, es un tema de los Call Center que no sabemos de dénde
tomaron nuestros datos.

Y es que no tenemos la cultura de cuidar nuestra privacidad, como en las Redes Sociales,
le terminamos dando que “si” a todo con tal de estar dentro y no nos fijamos realmente en
la cantidad de datos que damos a los demas, fotografias, ubicaciones, etc. Como usuario, no
nos detenemos a leer nada, si realmente leyéramos las politicas de privacidad e hiciéramos
consciencia, seguramente no las usariamos. Las redes saben donde estas en este momento,
las companias de telecomunicacion también saben dénde estas.

Las redes sociales trabajan asi: te ponen una zanahoria, esa zanahoria que todo el mundo
quiere y entonces te obligan a que tu des toda la informacion con tal de poder recibir esa

zanahoria.



Es muy grave todo lo que se puede saber a través de la tecnologia, que fue creada para hacer
el bien y facilitar la vida al ser humano, aunque también puede ser llevada por el contrario
y hacer el mal. Desde el punto de vista preventivo la tecnologia se podria emplear para
identificar delincuentes y a todos los que estén vinculados pero entra la disyuntiva ;qué
hacer? No se puede encerrar a todo aquel que este en contacto con dicha persona, se
vuelve un tema de seguridad nacional, de privacidad.

El reto que tiene todas las instituciones es el de garantizar y generar la identidad de sus
usuarios, lo cual no siempre es posible, porque existe el tema del “hasta donde”: ;hasta
ddénde quieres llegar como institucién?, ;hasta donde quiere llegar el gobierno en tema de
normatividad? ¢hasta donde quiere llegar el usuario, en el tema de aceptacion? Y sobre
todo, ;qué datos te voy a dary como lo vas a cuidar?

(RIDMX): ;Cémo esta trabajando el FIMPE en 2019 para mejorar la situacion?

(GNP): En el FIMPE hay total transparencia porque los participantes son instituciones
financieras. Es un fideicomiso creado sin fines de lucro que genera soluciones, establece
términos de competencia econdmica y sobre todo lo que hacemos e impulsamos, son
soluciones verdaderas. Entendemos que en todos los sectores hay muchas competencias,
gue hay muchos participantes en cada uno de ellos pero en donde no vemos que hay una
igualdad es en el tema base, en la relacidn que existe en todas las instituciones para hacer
que todos los participantes colaboren. La FIMPE es un motor, es una institucion que
promueve mucho el tema de la interoperabilidad y la colaboracién sin importar el sectory
el tamano de la empresa. Pues no hay un sector que este libre del tema de Robo de IDentidad.

(RIDMX): ;Qué retos y mejoras encontraremos en este ano?

(GNP): Se debe crear conciencia tanto en las instituciones como en los usuarios, que el
usuario exija a las instituciones tener métodos de autenticacion lo mas certeros posible.
Desde el punto de vista legal: revisar hasta donde puedes llegar sin entrar en temas de
privacidad, derechos humanos, etc.

El Robo de IDentidad existe en todos los sectores, la diferencia es que antes era mas dificil,
como ahora todo es digital es mucho mas sencillo hacerte pasar por alguien que no eres.
Cuando nosotros realizamos una operacion, no sabemos si del otro lado las empresas son
reales, pero no soélo es problema del usuario hacia las instituciones también es al contrario
y la Unica manera de romper con este circulo es generando ldentidades Digitales y empezar
a utilizarlas. El reto de este siglo es el tema de la privacidad, porque la tecnologia ya

existe, el tema es ;como la aseguramos?



RESENA:

LANZAMIENTO DE ROBO DE IDENTIDAD MX

El pasado miércoles 10 de abril de 2019 se presentd, en la Torre
Latino Reforma, la Revista Digital Robo de Identidad MX.

Se tratd de un evento que conto con la presencia de diferentes
expositores, expertos en el tema, que nos brindaron conferencias,
cursos y talleres. Entre las ponencias se encontré la de Mario Di
Costazo, Ex Presidente de la CONDUSEF, Gueorgui Nikolov,
Director General del FIMPE, Carlos Provencio, Delegado de la
AMEE, Adrian Cervantes, Experto en Tecnologias Biométricas,
Elsa Ayala, Consultora Independiente, Luis Lemus y Mauricio
Sanchez, Socio y Abogado respectivamente de la firma Calderén
& de la Sierra e Ivan Rodriguez, Director General de Medici y
también de esta nueva revista.

Robo de IDentidad MX es un proyecto que nace por la necesidad
de informar a empresas y a la poblacién en general, acerca de
este mal del que todos podemos ser victimas con el fin de informar
y ayudar a protegernos de dicho delito.



¢COMO CUIDAR LA

IDENTIDAD DE LOS NINOS? . o "%,

¢SABIAS QUE TODOS PODEMOS SER VICTIMAS DEL ROBO DE IDENTIDAD?
PROTEJAMOS A NUESTROS NINOS.

En ocasiones escuchamos que a alguien le clonaron la tarjeta, le hicieron cargos que no
reconoce como el de un crédito automotriz para un auto de lujo, una hipoteca que no es
suya o que esta relacionado con un delito grave, sin embargo, no pensamos en el dano
que dicho suceso les esta ocasionando, que cambia por completo su entorno y modo de
vida. Esto mismo puede sucederle a tus hijos o los hijos de alguien mas, ya que, debido la
digitalizacion del mundo, los ninos son mas vulnerables a sufrir un robo de identidad y
esto les afectara sus vidas de una forma inimaginable.

El Robo de Identidad se identifica como la utilizacidon de datos personales que constituyen
la cédula de otra persona como: nombre, teléfono, domicilio, fotografias, huellas dactilares,
numeros de licencia y seguridad social, numeros de tarjeta de crédito y cuentas bancarias,
nombres de usuario y contrasenas.

MEXICU ocupa el octavo lugar, a nivel mundial, en cuanto al delito de Robo de Identidad:
67 por pérdida de 63 0 por robo de 530 por informacion tomada
% documentos /[l cartera /0 de una tarjeta bancaria

Dicho delito se usa para la obtencion de una linea de crédito, contrato de linea de teléfono,
realizar compras en linea y en algunos casos para el cobro de seguros de vida y pensiones.

En la actualidad nuestros datos personales estan mucho mas
a la mano de personas que pueden hacer mal uso de ellos,
sin embargo, hay medidas que los bancos, el gobierno, las

redes sociales, etc. implementan y mejoran dia con dia, pero,

¢QUE HAY DE NUESTROS NINOS?




La Ley General de los Derechos de Ninas, Ninos y Adolescentes en su capitulo tercero, articulo
19, seccion IV, habla acerca del cuidado de la identidad de los ninos como ciudadanos de
nuestro pais:

“Preservar su identidad, incluidos el nombre, la nacionalidad y su pertenencia cultural, asi como
sus relaciones familiares. Las autoridades federales, de las entidades federativas, municipales y
de las demarcaciones territoriales del Distrito Federal, en el dmbito de sus respectivas competencias,
deberdn colaborar en la busqueda, localizacion y obtencion de la informacion necesaria para
acreditar o restablecer la identidad de ninas, ninos y adolescentes”

Una investigacion realizada por Javelin Strategy & Research muestra que durante 2018
mas de un millon de ninos fueron victimas de robo de identidad y de ellos, dos terceras
partes tenian de O a 7 anos de edad. Estas cifras son alarmantes porque ademas de vivir
en un mundo de constantes cambios y peligros, ahora también se le suma el estar
expuestos a ser victimas de robo de identidad. Y aun mas alarmante es que seis de cada
diez de estas victimas conocen al responsable.

Por otro lado, el no tener una identificacion oficial o cuenta de banco, los hace ser blanco
facil y estar completamente expuestos a esta nueva manera de extorsion. La facilidad que
proporciona el no tener una “ldentidad” ante el estado, da al defraudador la posibilidad
de crear una nueva linea de crédito, crear un perfil en redes sociales falso, abrir una
cuenta de correo electrénico y, en resumen, hacer uso de dicha identidad para cualquier
cosa que le apetezca.

El banco mundial estima que mas de 1,1 billones de personas en todo el mundo no
cuentan con una forma oficial de identificacion y de todas ellas la mitad viven en:

ms 0 IC
Bangladesh  China India Indonesia Nigeria Pakistan México

Esta falta de prueba de identidad genera a su vez exclusion politica, social y economica.

En México, al menos, no eres nadie hasta que cumples la mayoria de edad ,creando un

blanco facil para cometer el delito de suplantar la identidad de alguien.




Es por ello que la Ley General de los Derechos de Ninas, Ninos y Adolescentes, de la cual
hablamos antes, consta de un apartado completo donde se habla de la proteccion de
datos personales en los menores:

ARTICULO 76

“Ninas, ninos y adolescentes tienen derecho a la intimidad personal y familiar, y a la proteccion de
sus datos personales. Ninas, ninos y adolescentes no podrdn ser objeto de injerencias arbitrarias o
ilegales en su vida privada, su familia, su domicilio o su correspondencia; tampoco de divulgaciones
o difusiones ilicitas de informacion o datos personales, incluyendo aquélla que tenga cardcter
informativo a la opinion publica o de noticia que permita identificarlos y que atenten contra su

honra, imagen o reputacion.

Quienes ejerzan la patria potestad, tutela o guarday custodia, deberan orientar, supervisary, en su
caso, restringir, las conductas y hdbitos de ninas, ninos y adolescentes, siempre que atiendan al

interés superior de la ninez.”

¢COMO SABER SI MI HIJO ES VICTIMA DEL ROBO DE IDENTIDAD?

Es importante saber y tener en cuenta las medidas que se deben de llevar a cabo para
saber si nuestros pequenos estan siendo victimas de este delito. La mejor manera es:

N
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Investigar si existen Verificar que no Googlear su nombre por
archivos de crédito a se encuentre en lo menos una vez cada
nombre de los pequenos. Buré de Crédito. seis meses.
. i
i == \
Guardar en un lugar seguro los registros Romper todos los documentos que
impresos y electronicos que contengan contengan informacion de su hijo antes
informacion personal de su hijo. de tirarlos a la basura.



Es importante platicar con nuestros hijos acerca de los riesgos que se corren, de como
proteger su informacion, ensenarles a utilizar el Internet de manera segura y a saber
detectar posibles fraudes y estafas. De igual forma el estar al tanto de cual es la informacién
personal gue almacenamos de ellos en nuestros dispositivos electronicos y lo que
compartimos con personas ajenas.

Una de las mas grandes soluciones siempre sera la comunicacion con nuestros hijos para
gue las estadisticas, que son muy alarmantes, no crezcan en el rubro de robo de identidad
infantil. Crear conciencia y que surja esta “educacion” sobre la importancia de proteger la
identidad en ninos, ninas y adolescentes, con ello lograr la prevencion y con el tiempo
mitigar dicho delito para que no cambie la vida de aquellos a quien tanto amamos.

Si se llegase a encontrar bajo alguno de los supuestos de fraude, es

importante que cuanto antes se ponga en contacto con algunas de las

entidades que les puedan proporcionar la debida orientacién y ayuda:
CONDUSEF, PROFECO y la Policia Federal.

Fuentes:

= Comisién Nacional para la Proteccién y Defensa de Usuarios de Servicios Financieros (CONDUSEF).
= Fondo de las Naciones Unidas para la Infancia (UNICEF).

= Federal Trade Commission (FTC).

= National Broadcasting Company (NBC).
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LOS NINOS Y LA SEGURIDAD EN INTERNET SATTRN

La siguiente encuesta se llevo a cabo en el sitio web de Robo de IDentidad MX.

¢Con cuantos dispositivos interactuan tus hijos?

0
11% 57%

Smartphone D Computadora El Tablet D Consola (IR

:Manejas control parental en los :Has escuchado los siguientes términos?
dispositivos que utilizan tus hijos?

ROBO DE IDENTIDAD INFANTIL 67%

GROOMING 9%

DOXING 7%

NINGUNO 33%

Tu hijo cuenta con: :Tu le ayudaste a tu hijo a crear
sus redes sociales?

Whatsappo  Email Redes Ninguno
Messenger Sociales

06% 93%, 49% 33%

:Sabes qué hacer si te roban la identidad?

S 11%

N0 89%

Agradecemos a todas las familias que nos ayudaron participando en esta encuesta.



Publicidad

EL ROBO DE

IDENTIDAD
-suna AMENAZA

gue se vuelve

MAS GRANDE

dia con dia

Para combatirla, presentamos:

Plataforma de ldentidad Multibiométrica A.C.

Con base en la experiencia de las empresas que componen PIMA, hemos disenado una plataforma que permitira
conectar con mas de 100 elementos de verificacion de una sola identidad de forma simple y segura.

La plataforma combina tecnologia de ultima generacién en identidad digital, biometria e inteligencia artificial,
apegado a estandares de la industria, los que aplican por parte de la CNBV y otras instituciones publicas que verifican
identidades biométricas o documentales.

Garantizamos mitigar fraudes con retornos de inversion a corto plazo por disminucion de costos y por incremento
de ufilidad. Le permitira verificar la identidad de su cliente con oftras instituciones pertenecientes a la AMFE,
identidades biométricas de bancos, 25% de los correos electronicos a nivel mundial y a mas de 250 millones de
identidad digitales.

PIMA ha creado flujos especificos que permiten validar la identidad de sus prospectos o clientes de una forma
amable, segura y permite acelerar la transformacion digital de los negocios.

PIMA potencializa las campanas de marketing digital haciendo el proceso de ventas mas rapidos. Protege la
reputacién de su financiera, previniendo fraudes por robo de identidad y permitira ofrecer mayores beneficios

para los clientes que cuenten con una identidad verificada por el ecosistema.



Nuestra plataforma permite acelerar tu transformacion digital,
prevenir fraudes y cumplir con tus regulaciones por medio
de su ecosistema en servicios de identidad.

Validacion de identidad y biometria
Obtén y valida la identidad biométrica de tus clientes y
genera una base de datos segura.

IDentidades Digitales

Verifica y conecta con las IDentidades Digitales creadas por
el ecosistema PIMA, el cual esta compuesto por mas de

40 entidades financieras, 2.5 millones de identidades
digitales, 95% de los correos electronicos globales.

Conexion con Bases de Datos
de Gobierno

Verifica la identidad conectando con servicios y bases de
datos del gobierno.

Cumplimiento Regultatorio

Da cumplimiento a regulaciones CUB, PLD,
CNBV, FINTECH, SOFOM, CONSAR.

Firma Electronica

Firma digitalmente tus contratos y solicitudes haciendo
legalmente admisibles los documentos por medio

de la NOMI151.

Contratos Digitales

Elimina el papel y realiza contrataciones desde cualquier
dispositivo de forma electronica, genera formularios y
verifica identidad para vender mas.

O (55) 9191-6788
® (55) 5434-4438

ventas@robodeldentidad.mx

Plataforma de ldentidad Multibiométrica A.C.



: Marh’neleaﬁdujano},{ -

[}

Segln la RAE, la Identidad se define como “el conjunto de rasgos que caracteriza a un
individuo o a una colectividad frente a los demas. En el primer caso, el individual, resalta
el hecho de que cada individuo es Unico y diferente debido a las particularidades comunes
gue distinguen a los seres humanos del resto del reino animal. En el segundo caso, el
colectivo, una persona se representa como tal cuando se reconoce a si misma y a otras
personas como miembros de una comunidad. Esta dltima, a su vez, aunque comparte
similitudes con otras comunidades tiene rasgos que la diferencian.”

Tiene que ver con sus antecedentes familiares, lo que implica tener un nombre, apellido
y nacionalidad. Desde que nacemos tenemos el derecho a tener una identidad, el cual
junto con la proteccién del individuo es el eje sobre el cual giran los otros derechos que
definen a una persona humana y estan infimamente relacionados con el derecho a la
salud, a la intimidad, a una vida digna, a la libertad de creencias religiosas, libertad de
pensamiento, libertad de opinidn y a no ser discriminados.

y L}
Desde el ano de 1989 se reconoce el derecho a laidentidad
cuando México firma la Convencion de los derechos del
= ‘ Nino en el cual se obliga a brindarle una identidad a todos
A ] ot » los ninos desde el momento que nacen.

Laidentidad puede ser plural, porque se conforma por una
gran variedad de identidades, entre ellas la personal, la
relativa a la nacionalidad, la cultural y biolégica, etc.; algunas
son individuales y otras son de grupo que pueden ser las
de estudiantes, obreros, burdcratas o indigenas. Estas son

importantes ya que se componen de varios elementos, la

construccion de una representacion de quiénes somos y
1 gué define a una cultura, e involucra entorno, historia, B
lengua, tradiciones, costumbres y educacion.
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Pero, ¢cuales son los derechos de los pueblos indigenas?

:Son diferentes a los del resto de la poblacion en cuanto
a regulaciones de ley?

Al respecto, es importante puntualizar desde el inicio
gue una persona denominada perteneciente a una
comunidad indigena tiene los mismos derechos que una
persona que no forma parte alguna de ellas, por lo que
los derechos de los indigenas son los mismos que se
otorgan a todas las personas en la Constitucion, las
Leyes Federales y Locales, asi como en los tratados
internacionales de los que México es parte.

No obstante lo anterior, la diferencia entre estos dos
individuos radica en el reconocimiento que el
Estado les confiere a los pueblos indigenas, esto es,
constitucionalmente, en el articulo 2° de nuestra
Carta Magna se establece que |la Nacién tiene una
composicion pluricultural sustentada originalmente en
sus pueblos indigenas que son aquellos que descienden
de poblaciones que habitaban en el territorio actual del
pais al iniciarse la colonizacién y que conservan sus propias
instituciones sociales, econdmicas, culturales y politicas,
o parte de ellas, por lo que los dota del derecho a la libre
determinacion se ejercera en un marco constitucional de
autonomia que asegure la unidad nacional.

LOS PUEBLOS INDIGENAS

o determinar quiénes son actualmente personas indigenas.

Por definicion la Constitucion establece que son “comunidades integrantes de un pueblo
indigena”, aquellas que formen una unidad social, economica y cultural, asentadas en un

territorio y que reconocen autoridades propias de acuerdo con sus usos y costumbres.

Para entender mas ampliamente esta definicidn existen diferentes criterios para considerar
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Basicamente son tres elementos los que, dependiendo de las consideraciones de cada
Institucion, se establecen como definitorios:
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LENGDA BENA:

— Al respecto el Instituto Nacional de Estadistica y Geografia (INEGI), define
la condicion de habla indigena como la “Distincion de la poblacion de 3 y
mas anos de edad segln declare hablar o no alguna lengua indigena”,
aungue este criterio tiene una falla pues excluye a las personas de tradiciones
indigenas cuya lengua se ha perdido a través de las generaciones.

Se refiere a reconocerse como tal, esto es, el autorreconocimiento como ——
persona indigena con base en su propia cultura, tradiciones e historia.

—— En este punto la Comision Nacional para el Desarrollo de los Pueblos
Indigenas (CDI), considera que siendo el hogar la instituciéon principal de
socializacion, transmision cultural y conformacion de la identidad considera
poblacién indigena a todas las personas que lo conforman cuando uno de
sus integrantes se haya declarado ser hablante de lengua indigena, por lo
gue, si bien se considera como criterio principal el lenguaje, tiene la posibilidad
de integrar a quienes no la manejan.

Y



EL ROBO DE IDENTIDAD EN LOS PUEBLOS INDIGENAS.

La ONU declaré este 2019 como el ano internacional de las lenguas indigenas. En la
Republica Mexicana, 25 millones de personas que se reconocen como indigenas; sin
embargo, en temas de robo de identidad no existe ninguna ley especificamente creada
para atender a dichas comunidades, es decir, el marco normativo existente para identificar,
evitar y erradicar el robo de identidad es el mismo que para cualquier ciudadano o persona
que se encuentre en territorio nacional. Por otro lado, tampoco existe un sitio web
especificamente creado para atender este tema, pero si existen el sitio oficial del Instituto
Nacional de los Pueblos Indigenas y de la Comision Nacional para el Desarrollo de
los Pueblos Indigenas, mediante los cuales se pueden realizar quejas y denuncias por
parte de las personas pertenecientes a los pueblos indigenas respecto a su identidad,
por lo que, si bien no se protege el robo de identidad como comiunmente lo conceptualiza-
mos, el Estado al intentar proteger y salvaguardar la identidad de los pueblos indigenas,
puede de manera indirecta (no creado medios o procesos especificos) y extensiva atender
este tema.

Finalmente, como opinion personal, es imperante entender que la condicion especial que
guardan los pueblos y comunidades indigenas es respecto a sus usos y costumbres, a fin
de preservar la herencia cultural e historica del pais, por lo que legalmente no debe existir
distincion al proteger la identidad de un individuo. Es decir, no deben existir leyes o
normas especiales para proteger este atributo de la persona, pero si deberian crearse los
mecanismos idoneos para equilibrar y hacer efectiva la igualdad de condiciones entre

personas consideradas indigenas y el demas grueso de |la poblacion.

Fuente:
= Comision Nacional de los Derechos Humanos (CNDH).
= |nstituto Nacional de Lenguas Indigenas (INALI).




PRO TIPS:

_ ENTIDAD?

6 TIPS FACILES DE SEGUIR

B

Evita proporcionar informacion Al acudir al cajero automatico revisa que
personal o financiera por teléfono. no cuente con dispositivos extranos.

(R BB R NN N NN RE]

Revisa constantemente tus

Al pagar con tarjeta no la pierdas de estados de cuenta para que
vista, solicita que te lleven la terminal verifiques que los cargos correspondan
al lugar donde estés. a los que hayas realizado.
Protege tus contrasenas, no las escribas Haz caso omiso de mensajes en los que
en tu celular o en algun lugar visible te comuniguen que has ganado un
para otras personas. premio o te hacen una oferta especial.



ACCOUNT TAKEOVER:

QUE ES Y COMO PREVENIRLO

Por: José Caldera

INTRODUCCION

El robo de cuentas (Account Takeover - ATO por sus siglas en inglés) sucede cuando un
criminal toma control de la cuenta de un usuario legitimo, usualmente de manera temporal,
para realizar actividades ilegales o como paso intermedio para ocultar su identidad real.

“El costo del ATO se triplico durante el 2017, llegando a un estimado de $5.1 Billones
en los Estados Unidos”. En el reporte del grupo Aite, “Machine Learning: Fraud Is Now A
Competitive Issue”, casi todas las instituciones financieras entrevistadas incluyeron
robo de cuentas como uno de sus primeros problemas.

El ATO no es tan complicado de detectar y prevenir. Hay muchas formas y técnicas
disponibles que son faciles de implementar. La pregunta que los grupos de riesgo, fraude
y cumplimiento deben hacerse es cuanto deben gastar en prevenirla, y qué tan importante
es para su organizacion. La respuesta, naturalmente, depende del analisis de riesgo. Por
ejemplo, un sitio de comercio electrénico lidiando con una posibilidad de fraude de $100
es muy diferente al riesgo de un criminal gue en segundos puede transferir miles de délares
de una cuenta bancaria.

BACKGROUND

Empecemos desde el principio: ;Como sucede el ATO? /‘/

La forma mas comun, como todas las cosas en
ciberseguridad, emplea alguna forma de ingenieria
social. Ingenieria Social se define como: “El uso de

decepcion para manipular individuos en divulgar ¢
%\

informacion personal y confidencial que puede £

ser utilizado para cometer fraude.” En términos “EL AT[] N[] ESUN PHUB?EMA,

practicos, las dos formas mas comunes son el \ ES UN GHAN PR[]BLEMA"

“phishing” e interacciones falsas con ayuda al!
cliente.




El nivel y los esquemas de decepcidon pueden ser muy sofisticados, pero fundamentalmente
se resumen en: lograr que la victima dé la informacion necesaria para que un criminal
pueda autenticarse (robarse la contrasena) o dar la informacién para que el criminal
pueda cambiar los procesos de autenticacion disponibles en la aplicacién (cambiar la
contrasena de la cuenta), y asi poder tomar control de la cuenta.

Adicionalmente, la cantidad de robo de data a gran escala ha facilitado un canal adicional
para el robo de credenciales: “The Dark Web". Obtener credenciales en el “dark web” es
facil y barato. Estas credenciales se utilizan para cometer un tipo de ataque conocido
como “Credential Stuffing”. En muchos casos los datos personales de individuos vienen con
contrasenas en texto simple, e independientemente de donde vengan los datos, usuarios
comunmente utilizan las mismas contrasenas para autenticarse en diversas aplicaciones.
Entonces las oportunidades de que las mismas contrasenas sean validas son muy altas.
Los criminales utilizan estas combinaciones de cuentas y contrasenas para automatizar
sus ataques a gran escala (credential stuffing) y lograr acceso a las cuentas de las victimas.

Hay muchas técnicas para prevenir el ATO, pero la mas comun y mas utilizada se centra en
los métodos de autenticacion, ya sea multifactor (MFA), contrasenas de uso Unico, bloqueo
de cuentas ante multiples pruebas fallidas, mecanismos de cambio y recuperacion de
contrasenas basados en conocimiento previo. Bloguear una cuenta en condiciones de
fallas multiples es efectivo, pero también problematico para los usuarios, ya que no les gusta
tener que cambiar la contrasena cuando se les olvida. Preguntas basadas en conocimiento
previo es una técnica muy utilizada, pero con el tiempo ha probado no ser efectiva. Mas aun
con la proliferacion de robo de datos de identidad.

play.cuando un.usuario afade un nuevo destino para transferencia electronica de
dinero, o cuando se cambia las direccion de domicilio, etc. Muchas entidades financieras y
sitios de comercio electronico alertan a los usuarios a traves de mensajes de texto o por

nico,cuando estos cambios suceden. Sin embargo, estas configuraciones de las

cuentas no son obvias para los usuarios y muchas veces no son correctamente configuradas.
El resultado, &s'que.dichas alertas son sélo efectivas al nivel en que los usuarios las entiendan
yractiven. Adicionalmente, mientras mas transacciones ejecute el consumidor, debera ser
mayor la cantidad de alertas. Manejar estas configuraciones a través de todas las cuentas
es dificil e incofiveniente.




Una técnica menos intrusiva es monitorear el comportamiento del usuario en la aplicacion.
Ritmos de escritura, navegacion en los sitios en linea e interacciones con las aplicaciones
que pueden ser monitoreadas para establecer patrones de uso y luego comparar contra esos
patrones. Sin embargo, estas técnicas pueden ser costosas de implementar y mantener,
dado que tendran que ajustarse cada vez que haya cambios en las experiencias de usuarios
en las aplicaciones, lo cual implica revision de los patrones. La Biometria de Comportamiento
ha evolucionado mucho en los ultimos anos, se ha vuelto un poco mas efectiva, y facil de
implementar. Vale la pena considerar esta técnica sélo por el valor “out-of-the-box” de
detectar ataques automatizados.

Finalmente, también esta el monitoreo de transacciones en tiempo real. Datos de la
transaccion pueden ser utilizados para crear patrones como cambios en acceso geografico,
dispositivos, direcciones de envio, tipo de productos, nivel de gasto y habitos de consumo.
Estos cambios pueden indicar actividad sospechosa, que puede a su vez detectar que los
usuarios son distintos a los duenos de las cuentas.

DEFENDER Y PREVENIR EL ACCOUNT TAKEOVER CON LA PLATAFORMA DE
IDENTIDADES DIGITALES DE @ IdentityMind

IdentityMind es pionero en el uso de identidades digitales. A través de su tecnologia patentada
Electronic DNA™ (eDNA™). El eDNA™ de un usuario digital es una representacion que incluye:

Atributos digitales como la direccién de correo electronico, numero
telefénico, dispositivos de conexion, redes sociales, ubicacion geografica

basada en direccion IP.

Atributos fisicos como el nombre, direccién domiciliar y de envio, documentos
de identidad.

Informacion de pagos, es decir, tarjetas de crédito, numero de cuentas
bancarias, monederos electronicos.

Data biométrica, selfies, comportamientos, huellas

Comportamientos, acceso, login, pagos.




Esta combinacion de atributos y comportamientos son validados a través de heuristicas,
machine learning y fuentes externas. E| eDNA™ es |la base para aplicar todas las técnicas
descritas previamente para detectar y prevenir el robo de cuentas.

La eficacia de la plataforma de ldentityMind es el eDNA™ que se crea para todos los usuarios.
El eDNA™ es un activo digital que persiste y se ajusta automaticamente a través de las
transacciones del usuario. Cuando se complementa esto con el monitoreo en tiempo real
de transacciones y la comprobacion de identidades, se logra extender el valor del proceso
de enrolamiento en el tiempo del usuario, y por ende la efectividad en |la detecciéon y
prevencion de robo de cuentas.

Los analistas que combaten riesgo y fraude pueden estar preocupados con el costo
potencial y la posibilidad de friccion en la experiencia de usuario cuando se implementan
técnicas de validacion de identidad en el monitoreo de transacciones. Este es otro de los
beneficios de la plataforma de IdentityMind. E| eDNA™ siempre se construye, y muchas
técnicas de corroboracién internas no necesitan los costos adicionales de las fuentes
externas. Estos procesos internos también modelan condiciones de riesgo que pueden
ser conectados con actividades de autenticacion para comprobar la identidad real del
usuario.

Muchas organizaciones separan el proceso de apertura de cuenta del proceso de monitoreo.

Esto es ineficiente. La forma mas efectiva, es cuando se integran ambos procesos de
manera que uno complemente al otro.

_aldera, con maestria en Ciencias en Redes de Informacion

de la Universidad Carnegie Mellon, se ha dedicado a trabajar
con temas de seguridad de aplicaciones y redes, también ha

estado en el rubro de pagos, moneda virtual, métodos antifraude
y lavado de dinero.

Desarrollé y comercializé productos para empresas como Silicon

alley, Securify, McAfee y ahora Identity Mind Global. Desde
hace 20 anos ha incursionado en el desarrollo y comercializacion
de productos y servicios para la seguridad de la informacion y los
pagos, la mitigacion de riesgos y el cumplimiento.

IMA

IdentityMind partner de:
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R Por: Adrian Cervantes Jaime

28 de agosto de 2017 es una fecha que puede parecer como cualquier otra, pero se trata
de la fecha en que la Comision Nacional Bancaria y de Valores (CNBV) a través de la
Secretaria de Hacienda y Crédito Piblico (SHCP) dio a conocer las modificaciones a
diversos articulos de las Disposiciones de caracter general aplicables a las instituciones
de crédito.

Esto sienta un precedente vital en la vida financiera de nuestra sociedad, ya que por
medio de este instrumento el gobierno federal instrumenta las medidas para hacer frente
al creciente Robo de IDentidad en nuestro pais, definiendo los mecanismos para fortalecer
la identificacion de cada una de las personas que laboran en el sector financiero, asi como
de los usuarios de la banca.

Para lograr este objetivo tan importante, se plantean que instituciones de crédito
verifiquen la informacion de identidad y documentacion en:

Instituciones Dependencias Entidades
Gubernamentales Gubernamentales

Por otro lado, se considera que las instituciones de crédito pueden OMITIR realizar las
verificaciones, esto con un gran costo, que se trata de simple y sencillamente de ASUMIR
LOS COSTOS. De igual manera es posible omitir la construccién de la base de datos
biométrica, obviamente con las consecuencias que esto puede ocasionar.

Asi mismo las disposiciones consideran el uso de tecnologias de identificacion cuando
se trata de operaciones sin presencia fisica, con esto, se abre un abanico de posibilidades
en el uso de la informacion de datos personales que deben estar protegidos, para lo cual
se establecen como minimo el uso de estandares internacionales.



También se prevé agilizar las transacciones en procedimientos que ya hayan superado los
procesos de identificacion, es decir, aquellas transacciones en que el usuario y la institucion
ya tienen un mecanismo seguro donde se tiene identificado plenamente al usuario,
obviando algunas validaciones, tal como sucede actualmente con el uso de tokens fisicos
o digitales.

El detalle de las disposiciones es muy amplio en lo correspondiente a la documentacién
solicitada, asi como los documentos validos para identificarse. En este sentido es importante
atender minuciosamente el procedimiento, ya que se debe registrar cuando se solicita
cierta informacion, cuando se coteja, y si se denegb algun dato.

Se establece la validacion remota de la informacion de RENAPO para el caso de la CURP,
obligando a las instituciones a llevar un control de cada una de dichas validaciones, y que
deriva en la responsabilidad por la validacién de la identidad de una persona.

La movilidad también se hace presente, puesto que se contempla el uso de contratacion
de servicios en moédulos externos, mismos que deben contar con validaciones en linea.
Esto amplia las posibilidades de servicios mas alla de las sucursales, acercando la banca de
manera segura al usuario final.

En este proceso, la credencial para votar

_INSTITUTO NACIONAL ELECTORAL i i H
By mmnco S juega un rol importante, pues valida Ia
informacion de cada persona, asi como los

MAR aTh codigos de la propia credencial que
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vigencia. En este mismo proceso se

en vivo contra la registrada en la base de
datos del INE.

Aunque se requiere que la validacion se realice en linea, se prevé para casos donde no se
encuentre el servicio disponible, realizar la consulta posterior, para evitar alguna posible
pérdida del tramite, quedando a la espera de los resultados, lo que garantiza que los datos
estén siempre protegidos y sean utilizados para los fines especificos.



:Solo el INE puede validar la IDentidad?

No, si alguna institucién desea validar la identidad con otra entidad de gobierno, la CNBV
revisara el procedimiento vy, si es confiable, sera aprobado.

;Y el anexo 71?

Ya entrando en materia del anexo 71, se requiere de |la huella dactilar, porque es un medio
de identificacion ampliamente probado en el que tanto legal como tecnolégicamente
existe el Know-How de como implementarlo y explotarlo.

Es claro que el procedimiento esta muy detallado, porque tanto la manera de capturar,
almacenar y comparar, se apoya en estandares publicados y aceptados a nivel internacional,
como lo es el caso de I1SO (International Organization for Standardization por sus siglas en
inglés) quienes apoyados en los conocimientos de empresas dedicadas a la identificacion
biométrica, asi como de las experiencias de instituciones y gobiernos, se han determinado
protocolos para tener los mismos criterios de operacion.

:Pixeles, profundidad, rangos dinamicos?

Tal vez suenen muchos términos poco comunes para algunos al momento de leer las
especificaciones, pero se trata de las caracteristicas que las imagenes de huella deben
cumplir para ser utilizadas.

Es recomendable que, al momento de la implementacién de un sistema de comparacién
biométrica, dichas caracteristicas de imagenes, flujo de informacioén y resultados de las
comparaciones, sean verificadas por un especialista. Recordemos que estamos hablando
de un sistema y metodologia para identificar personas y su razén de ser es realizar operaciones
de manera confiable.

La metodologia de operacion al momento de captura es mas que sélo un procedimiento.
Se trata del como extraer la informacion mas CRITICA para un sistema de comparacién
biométrico, ya que dependiendo de la calidad de la imagen captada sera la capacidad de
identificar plenamente con mejor precision a una persona, y por ende a mas huellas capta-
das mayor cantidad de informacion disponible para validar la identidad.

.Y las certificaciones de los dispositivos?

Una vez que se determind la tecnologia a utilizar, es importante identificar las caracteristicas
que debe cumplir cada lector de huellas, por lo mismo siempre es recomendable acercarse a
su proveedor de tecnologia antes de realizar los procesos de adquisicion y que las

especificaciones sean claras.



:Como sé si las imagenes son adecuadas?

La industria reconoce un estandar de evaluacién de calidad llamado NFIQ (Nist Fingerprint
Image Quality por sus siglas en inglés), este estandar cuenta con 5 valores que van desde
el 1 al 5, donde el 1 es la mejor calidad en una imagen y 5 la calidad mas baja.

l. Excelente
2. Buena
3. Media
Y. Baja
S. Pobre

El nimero indica la probabilidad de que la imagen obtenga una identificacion confiable.
Asi que es posible tener la imagen de una misma huella con distintas calidades, por lo
tanto, en algunos casos podria no obtener resultados claros ni precisos.

¢Ocurre lo mismo con la imagen facial?

Definitivamente la imagen facial es la validacién biométrica por excelencia y la que
usamos de manera intuitiva los seres humanos, con ella nos reconocemos vy es la que, de
manera cotidiana, se revisa en credenciales, licencias, certificados de estudios, entre otros
elementos que van acompanados de alguna fotografia.

Pero al momento de hablar de tecnologia de identificacién automatica las cosas cambian
un poco, ya que es necesario realizar capturas de imagenes faciales (fotografias) con ciertas
caracteristicas que involucran lo siguiente:
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Uso de accesorios Pose Definicion de imagen




De igual manera como se menciond en las huellas dactilares los protocolos estan basados
en estandares internacionales y en mejores practicas de operacion.

Sobre los formatos de imagen

Existen muchos formatos de imagenes digitales, pero como lo hemos visto, estos también
estan estandarizados y es para mantener las caracteristicas de las imagenes lo mas fieles
a las caracteristicas del rostro o es su caso a los dactilogramas, al grado de haber sido
necesario la creacion del formato WSQ que es el Cuantificador Escalar de Ondiculas
utilizado exclusivamente para el almacenamiento de imagenes de huella dactilar. Este
formato fue desarrollado por el FBI para que las imagenes de huella ocuparan un
espacio en memoria menor con mayor calidad.

Estandares y Terminologia

La cantidad de estandares es amplia, asi como los términos de uso particular, asi que, si
no esta familiarizado con los términos y se desea adquirir equipos o soluciones biométricas,
es importante acudir a un especialista pues se podrian causar confusiones al momento de
la adquisiciéon y la documentacion que impactaran posteriormente en la operacion.

W Servicio de verificacion
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COMUNICADO:

INCIA ACTIVIDADES LA ASOCIACION DE IDENTIDAD DIGITAL MEXICO — IDMX A.C.

“Inicia actividades la Asociacion de Identidad Digital México - IDMX AC, creada para representar a
individuos y organizaciones para difundir y fomentar las mejores practicas en el uso de la Identidad Digital
en México.

La asociacion tiene como socios fundadores a Verisec, FIMPE, ACERTA y Buré de ldentidad, quienes
conforman el consejo directivo a través de sus representantes; Carlos Flores - Presidente, Gueorgui
Nikolov Popov - Vicepresidente, José Vazquez - Secretario, Pablo Vallejos - Tesorero y Emma
Gaspar - Coordinadora General.

Carlos Flores explicé que: "la asociacién se crea para promover proyectos e iniciativas que involucren el
uso de Identidades Digitales y ayuden a la formacién de un ecosistema de Identidad Digital que beneficie
a gobiernos, empresas, academia, organizaciones de la sociedad civil y al publico en general".

Gueorgui Nikolov Popov puntualizé que: En México existen mas de 53.4 millones de personas en
estado de pobreza y los programas sociales ayudan a mitigar este problema, sin embrago, de los 6,500
programas existentes, solo uno se entregaba usando biometria, por eso, hay que trabajar en forjar una
identidad digital para transparentar todos los programas de apoyo social en el pais.

"La identidad digital ayuda crear una trazabilidad digital para evitar duplicidad o suplantacién de identidad,
ademas de brindar mejores servicios y atencién del Estado a los ciudadanos, para tomar decisiones sobre
datos reales, no estimaciones”, concluyé Nikolov Popov.

José Vazquez comentd que: "Internet y las plataformas digitales son escenarios en los que interactuamos,
y es fundamental contar con herramientas que permitan acreditar nuestra identidad, y entender cuando
y como compartir datos personales, sin que sea un riesgo a nuestra seguridad"”.

"Con IDMX, queremos poner al servicio de instituciones y ciudadanos la experiencia de expertos en
temas de biometria, seguridad informatica y practicas de acreditacién de identidad, para educar y
fomentar la aceptacién y confianza en la identidad digital", agregé Vazquez.

Pablo Vallejos dijo que: "se trabaja en construir las bases para crear un ambiente de confianza, donde se
concreten estrategias que ayuden a disolver el problema de robo de identidad, y mejoren las capacidades
de negociacion y autenticacion de ciudadanos en un futuro “.

Dando continuidad a las actividades del afio pasado (www.idmx.mx), el 25 de septiembre se llevara a
cabo el Segundo Seminario de Identidad Digital en México IDMX2019, con talleres, curso de
formacion de profesionales, grupos de trabajo con legisladores para desarrollar la primera legislacion de
Identidad Digital para México, asi como impulsar iniciativas como el programa ID4D del Banco Mundial,

y de la iniciativa Kantara/IDpro.



El DOXING es un conjunto de técnicas destinadas a recopilar
informacion sobre un objetivo, ya sea una persona o una
organizacion para después divulgarlo en internet.

Para llevarlo a cabo se recurre a diferentes técnicas tales
como bisquedas en bases de datos de acceso publico, redes

sociales y vulneracion de sistemas.

¢COMO EVITARLO?
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Configura adecuadamente Protege tu privacidad durante las
la privacidad de tus interacciones en linea. Conviértelo
perfiles sociales en una practica habitual

Q ’o"o

Revisa siempre si esta activado tu GPS Mantén separadas tus
y analiza si es necesario compartir cuentas de email personal
tu ubicacion en redes sociales y profesional

iBiscate en internet! Todo contenido Antes de instalar cualquier
que aparezca sobre ti y no esté bajo tu aplicacion, revisa sus politicas
control puede considerarse un riesgo de privacidad.



LOS DATOS BIOMETRICOS: - - ... . iiioiianans

LAS HUELLAS DACTILARES ... .. . . .l

ZA. PARTE

Los sistemas biométricos de reconocimiento de huellas dactilares son los mas
comunmente utilizados debido a lo facil que resulta recolectar de las personas este
dato.

Las huellas dactilares se forman a partir de la superficie desigual de la piel de los dedos
de la mano, en donde se identifican diversas protuberancias y hendiduras conocidas
como crestas y valles, las cuales se encuentran dispuestas de modo Unico.

Si bien a una huella dactilar se le pueden aplicar procedimientos manuales de
reconocimiento biométrico conocidos como técnica biométrica de correlacion, la
presente guia se enfocara a la técnica biométrica automatizada basada en minucias.

Cuando se registra una huella dactilar en un sistema de reconocimiento, ésta aparece
como una serie de lineas oscuras que representan las crestas y de lineas blancas
que representan los valles, ubicados entre las crestas. A menudo, las crestas son mas
cortas y se detienen y comienzan abruptamente. Esta combinacién de crestas y valles,
con sus correspondientes ubicaciones, direcciones, bifurcaciones, iniciosy finales -las
minucias-, resultan en un patron unico de caracteristicas de cada huella dactilar. Las
minucias son, entonces, aquellos puntos de interés en toda huella digital.

Fuente:
GAO adaptacion
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La informaciéon de las minucias -principalmente las bifurcaciones y las terminaciones
de las crestas, aunque también se utilizan otras minucias- es la que se recolecta y la que
posteriormente se utiliza para desarrollar la plantilla.

MUESTRA MINUCIAS MAPA DE PLANTILLA
BIOMETRICA MINUCIAS

0101070001101000011070
01071717007110010000007170
100707T7T100110010000001
01070700011010000711070
0107170011007 080000770
1007071100110010000001
010707000711070000711070
- 01071170071001000000710
10071011100110010000001
0101070001101000011070
01017170071 1001000000110
1007077110011001 0000001
0107070001101000011070
010717170071 100100000071 140

Uno de los componentes esenciales en el campo del reconocimiento de huellas
dactilares, es el desarrollo de estandares técnicos. Este enfoque es manejado por
la vasta variedad de algoritmos y sensores disponibles en el mercado.

La interoperabilidad esta relacionada con los estandares de la tecnologia y es otro
aspecto crucial en la implementacion del producto.

Las plantillas generadas por un sistema biométrico para reconocimiento dactilar
deberian ser capaces de ser interpretadas por otra computadora usando un sistema
diferente.

Cabe senalar que, de acuerdo con el analisis de los sistemas biométricos para reconocimiento
dactilar, realizado por NIST,7 derivado de la USA PATRIOT ACT, en donde se evaluo la
precision de distintos sistemas de esta clase, se concluyé que la utilizacion de cuatro a
diez huellas dactilares resulta tan eficiente como la utilizacién de una sola huella dactilar
de alta calidad

Fuente:
» Guia para el Tratamiento de Datos Biométricos,

Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI)




En el ano 2002 hubo una noticia importante para el sector financiero, la Secretaria de
Hacienda y Crédito Publico otorgd una licencia bancaria a Banco Azteca, un evento que
no ocurria desde hace muchos anos en México y la oferta que atendia era a un segmento
de la base de la piramide.

Quién hubiera imaginado que 20 anos después estariamos frente a una revolucion en
nuestro ecosistema financiero, y es importante tener en cuenta estos dos conceptos:

“Revolucion” y “Ecosistema”.

Hoy se contempla ingresar de manera mucho mas simple al sector financiero, el regulador
reconoce y esta abierto a escuchar nuevos modelos, ha evolucionado para atender a las
nuevas demandas del mercado, lo que ha generado una revolucion en dicho sector.
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. - o La revolucion empieza con la Ley Fintech como un
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\ ' parteaguas, situa a México con los grandes jugadores a

nivel mundial, pues reconoce y atiende a un mercado

4 demandante y muy grande, donde las oportunidades y
nuevos modelos de negocio encuentran muy buena acogida.

[
i ) El ecosistema se formara por el mandato de Open Banking,
T, (S
: integrando a todos los actores bajo un sélo concepto para |
L generar colaboracion entre ellos, y con terceros a fin de |
[ Sy . ; . = .
- - generar nuevos negocios y favorecer la inclusion financiera.
Existen muchas mas aristas de Ley Fintech, aunque lo At

gue revoluciona el ecosistema es Open Banking, donde
el cliente es dueio de suinformacion y puede compartirla
con quién decida, derrumbando una vieja practica que
durante afios fue muy comun, el llamado “secreto bancario”.
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Open Banking se habilita por medio de APIS (Interfaz de Programacién de Aplicaciones, por
sus siglas en inglés) que es una manera de ofrecer informacion o datos entre aplicaciones.
Para comprender mejor este aspecto, pensemos en Twitter. Para ver los mensajes en esta
red social se utiliza una aplicacion o el sitio web de la misma, pero si quisiéramos cambiarle
los colores o presentarlo de otra manera, entonces necesitamos unicamente la informacion.
Este modulo de software que entrega s6lo informacion y datos, se denomina APl y sirve
para intercambiar procesos entre aplicaciones.

Open Banking incluye a todos y cada uno de los actores del ecosistema, y al ser tema
mandatorio por el regulador, esperamos tener muchos procesos que compartan
informacion de los clientes (API), si bien falta mucho camino por recorrer, ya se tiene una
base solida y se realizan esfuerzos importantes para lograr un consenso de qué informacion
se debe publicar, bajo qué esquema de seguridad y mecanismos de control para los clientes.
No es menester de este articulo profundizar en el esquema técnico, el objetivo es dar una
vision del impacto que representa para el ecosistema.

Al estar todos obligados a participar, se requiere una avanzada tecnoldgica importante, si
la transformacion digital en algunas organizaciones no estaba dentro de los proyectos a
realizar, por normativa tendran que realizarlo y de una manera importante, es pues el
primer reto significativo para la industria.

Este hito dentro de la industria viene no sélo a habilitar nuevos negocios, genera retos a
las entidades financieras que superan el aspecto tecnolégico y pasan al de negocio digital,
donde lo que importa es la disponibilidad de las plataformas, para un cliente cada vez mas
exigente.

A manera de conclusion, me parece que la primera parte del proceso de Open Banking,
empieza en conocer a qué se refiere y hasta donde se debe implementar, pensando en
como generar valor para la organizacion y sus clientes. Es un tema normativo pero de

fondo es innovacion para todos los servicios financieros, es momento de subirse en la

transformacion digital o alguien mds lo hard por nosotros, para competir con mejores

productos, procesos, herramientas para un consumidor cada vez mds acostumbrado a la

inmediatez y a la experiencia digital.
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Fintech, regulacion,
cumplimiento
y tecnologia.

Creacion de
Productos Digitales
Financieros.

Marco Legal
en Fintech.

Previsiones Legales en torno al
Robo de Identidad en México:
Proteccion de Datos Personales
y Seguridad de la Informacion.

Banking as a Service.

La Biometria
en la Regulacion
Bancaria.

La Biometria
en la Regulacion
Bancaria.

Ciberseguridad.

La Biometria
en la Regulacion

Bancaria.

Protocolo para Atencion

de Asuntos por posible
Robo de Identidad.

Esquema Legal del
Robo de lIdentidad
en México.

La Biometria
en la Regulacion
Bancaria.

Fechas, sedes y horarios por confirmar.

Para mayores informes, puede registrarse en:

robodeidentidad.mx/cursos

o bien, escribirnos a
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COMUNICADO:

COMITE DE CREDITO EN LINEA

Con el fin de fomentar el crédito responsable, seguro y legal en el mercado del financiamiento personal
a través de herramientas, aplicaciones y plataformas de internet, la Asociacién Mexicana de Entidades
Financieras Especializadas (AMFE) constituyo el Comité de Crédito en Linea.

Se eligié como vicepresidente de este sector a Adalberto Flores Ochoa, CEO de Kueski, quien junto con
los representantes de otras empresas como Konfio, Moneyman, Vivus y Ferratum, daran prioridad a
programas de autorregulacion y de asistencia y educacién financiera al publico.

Estas firmas se definen como complementos de la banca comercial para dispersar el crédito a personas
y familias que requieren una atencién especializada, asi como para apoyar a aquellos que afrontan una
emergencia, promoviendo la generacién de un historial crediticio saludable en torno a los marcos legales
que permiten la inclusién financiera en México.

Contacto:
Monserrat Villeda | AMFE A.C.
myvilleda@amfe.com.mx

Asociacion Mexicana de Entidades
Financieras Especializadas
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